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BORBA PROTIV VISOKOTEHNOLOSKOG
KRIMINALA
U REPUBLICI FRANCUSKOJ

Republika Francuska je jedna od najrazvijenijih drzava Evropske
Unije. U martu 2008. godine Internet je u Republici Francuskoj koristilo
58.1% stanovnistva, a broj korisnika je od tada u stalnom porastu.
Tokom 2008. i 2009. godine borba protiv visokotehnoloskog kriminala
od strane Ministarstva unutrasnjih poslova Republike Francuske
postavljena je kao prioritet radi ocuvanja informacione strukture kao
osnove savremenog informacionog drustva. Francuski zakoni se
konstantno prilagodavaju savremenoj praksi vezanoj za visokotehnoloski
kriminal, a struktura drzavnih organa Francuske namenjena borbi protiv
ovog fenomena predstavlja primer efikasnog sistema za borbu protiv
visokotehnoloSkog kriminala. Krivicno pravna regulativa u Republici
Francuskoj pruza efikasne okvire za sprecavanje ove pojave. Ostra
kaznena politika koje se ogleda u visini zatvorskih kazni koje su
zaprecene, kao i zaprecenim novcéanim kaznama predstavlja i svojevrstan
faktor odvracanja od izvrSenja krivicnih dela iz ove oblasti.

Kljucne reci: Republika Francuska, visokotehnoloski kriminal,
zloupotreba informacionih tehnologija, zloupotrebe
podataka

1. UVOD

Republika Francuska je jedna od ekonomski najrazvijenijih drzava
Evropske Unije. Sa ukupno 65.073.482 stanovnika (prema procenama iz
01.01.2009. godine), 2.867 triliona americkih dolara BDP-a, povrSinom
teritorije  od 674.843km” i povoljnim geostrateskim polozajem
predstavlja, pored Nemacke, najuticajniju drzavu u Evropskoj Uniji.

Sa tehnicko-tehnoloskog aspekta Republika Francuska je takode
medu najnaprednijim drzavama u svetu. Broj korisnika Interneta na
terirtoriji Republike Francuske je procenjen na 36.153.327 korisnika u
martu 2008. godine (58,1% ukupne populacije). Radi poredenja, moze se
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uzeti ¢injenica da je u Republici Srbiji broj korisnika u septembru 2006.
godini bio 1.400.000 korisnika ili 13.9% ukupne populacije, a da je te
iste godine broj korisnika u Republici Francuskoj bio 30.837.595 ili 50.3
% ukupne populacije. '

Tokom 2008. i 2009. godine borba protiv visokotehnoloskog
kriminala od strane Ministarstva unutrasnjih poslova Republike
Francuske postavljena je kao prioritet upravo zbog €injenice da ugrozava
osnovne temelje savremenog drustva koje pociva na razmeni informacija,
elektronskoj trgovini i drugim aktivnostima koje se odvijaju putem
informacione infrastrukture koja je veoma ranjiva, a koja je neophodna
da bi drustvo kakvo danas poznajemo moglo da opstane i da se dalje
progresivno razvija.

2. ORGANIZACIJA DRZAVNIH ORGANA ZA BORBU PROTIV
VISOKOTEHNOLOSKOG KRIMINALA U REPUBLICI
FRANCUSKOJ

Poznato je da je osamdesetih godina proslog veka doslo do
nakon nagle ekspanzije visokotehnoloskog kriminala u Republici
Francuskoj. Kao odgovor na tu pretnju bezbednosti, formirana je prva
nacionalna jedinica za borbu protiv visokotehnoloskog kriminala u
okviru ,,Brigada Tigrova*“ (Brigades du Tigre), jedne od elitnih jedinica
francuske policije. Ova jedinica je osnovana 1994. godine i nosila je
naziv Centralna brigada za spreCavanje informatickog kriminaliteta
(Vrigade Centrale de Répression de la Criminalit¢é Informatique -
B.C.R.C.I.). Tokom 1996. godine formirana je Brigada za sprecavanje
zloupotreba 1 falsifikovanja industrijske svojine 1 umetnickih dela
(Brigade Centrale pour la Répression des Contrefagcons Industrielles et
Artistiques - B.C.R.C.LLA.).

Najzad, Centralna jedinica za borbu protiv kriminala u oblasti
informacioninih 1 komunikacionih tehnologija (Office Central de Lutte
contre la Criminalité liée aux Technologies de I’'Information et de la
Communication - O.C.L.C.T.I.C), koja i1 danas funkcioniSe, formirana je
tokom 2000. godine. Trenutno se u okviru pomenute Centralne nalaze
dve sluzbe, 1 to:

' http://www.internetworldstats.com/eu/fr.htm (06.01.2010. god.).
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e Sluzba za borbu protiv visokotehnoloskog kriminala nadlezna za
¢itavu teritoriju Republike Francuske (Enquéteurs Spécialisés en
Criminalité Informatique — ESCI),

e Sluzba za sprecavanje prevara izvrSenih pomocu informacionih
tehnologija (La Brigade d ’Enquéte sur les Fraudes aux
technologies de | *Information - BEFTTI).

Pored ove dve sluzbe u sastavu jedinice nalaze se i1 sluzbenici
Direkcije za javnu bezbednost (Direction departementale de la securite
publiqgue — DDSP), kao i sluzbenici Nacionalne zandarmerije —
specijalisti za oblast Interneta i komunikacija.

Inace je Centralna jedinica za borbu protiv kriminala u oblasti
informacioninih i komunikacionih tehnologija osnovana Dekretom broj
2000-405 od 14. maja 2000. godine koji je usvojio Parlament Republike
Francuske. Ovim dekretom jedinica je osnovana kao meduresorna
institucija koja objedinjuje sluzbe iz dva ministarstva, tj. iz Ministarstva
unutrasnjih poslova i iz Nacionalne zandarmerije, koja je oficijelno vojna
formacija. Clanovima od 15 do 18 Dekreta ovoj jedinici (O.C.L.C.T.I.C)
u nadleznost povereni su sledec¢i poslovi:

- Prikupljanje i obrada podataka o visokotehnoloskom kriminalu

- Operativni poslovi

- Sprecavanje visokotehnoloskog kriminala

- Statisti¢ke analize

- Borba protiv specifi¢nih kriminoloskih fenomena 1 kriminoloskih
fenomena koji imaju medunarodnu dimenziju (saradnja i rad u
okviru Interpola, Sengena i Europola).

Na nacionalnom planu poslovi koji su povereni ovoj jednici su:

- Prikupljanja informacija o visokotehnoloSkom kriminalu i koordinacija
rada sluzbi koje se bave spreCavanjem ove pojave

- Angazovanje sluzbenika sudske policije i stru¢nih sluzbenika policije u
osetljivim slu¢ajevima na nacionalnom i medunarodnom planu

- Pruzanje tehnicke pomoc¢i centralnim 1 lokalnim jedinicama policije u
slu¢ajevima kada je ona potrebna.

? http://www.securiteinfo.com/legal/OCLCTIC.shtml, (06.01.2010. god.).
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Prema tome, jedinica O.C.L.C.T.I.C na medunarodnom planu
ima veoma znacajne zadatke koji su joj Dekretom poverene u nadleznost.
Na tom planu joj je poveren kontakt i saradnja sa Interpolom po
pitanjima visokotehnoloskog kriminala, grupom koja je u okviru G8
zaduzena za visokotehnoloski kriminal, ekspertskom grupom Evropske
komisije i grupom Europola za visokotehnoloski kriminal, itd.

U ovoj jedinici ukupno je zaposleno oko 60 policijskih
sluzbenika, 12 vojnih sluzbenika (pripadnici Nacionalne zandarmerije),
kao 1 jedan inZenjer telekomunikacija koji je nezavisno lice zaposleno u
preduzecu Telekom Francuske. Ostalo, pomo¢no osoblje se angazuje iz
javnog i privatnog sektora u zavisnosti od potrebe.

Druge jedinice koje se bave sprecavanjem visokotehnoloskog
kriminala na nacionalnom nivou su Brigada za spre¢avanje zloupotreba u
oblasti industrijske 1 intelektualne svojine (La Brigade Centrale pour la
Répression des Contrefagons Industrielles et Artistiques- BCRCIA) 1
Nacionalno odeljenje za sprecavanje prekrSaja protiv ljudi i imovine (La
Division Nationale pour la Répression des Atteintes aux Personnes et aux
Biens - DNRAPB).

Pored navedenih centralnih jedinica na nacionalnom nivou u
policijskim prefekturama na teritoriji Republike Francuske postoji i 19
grupa za intervencije u slucajevima visokotehnoloskog kriminala
rasporedenih po administrativnim oblastima, kao 1 tri regionalne grupe sa
istom namenom. U svim jedninicama na teritoriji Francuske postoje
pripadnici policije 1 zandarmerije koji su prosli osnovnu obuku za borbu
protiv visokotehnolloskog kriminala, nakon koje su na koris¢enje dobili i
opremu za primarne intervencije u slucajevima krivicnih dela iz ove
oblasti kriminala.

U prefekturi Pariza koja, za razliku od drugih prefektura, ima i
specijalan status posto za svoj rad odgovara direktno direktoru policije,
funkcioniSu Brigada za istrazivanje prevara u oblasti informacionih
tehnologija (La Brigade d ’Enquéte sur les Fraudes aux Technologies de |
’Information - BEFTI) u kojoj radi 30 sluzbenika policije, Brigada za
spreCavanje prevara u oblasti sredstava placanja (La Brigade des Fraudes
aux Moyens de Paiement - BFMP) u kojoj radi 56 sluzbenika i Brigada
za spreCavanje zloupotreba u oblasti intelektualne svojine (La Brigade de
Répression de la délinquance Astucieuse - BRDA) u kojoj je zaposleno
54 sluzbenika.
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Navedene jedinice policije najve¢u paznju u svom radu
posvecuju zloupotrebama na Internetu, zloupotrebama u savremenim
informacionim tehnologijama 1 falsifikovanju i zloupotrebama platnih
kartica. U okviru ovih jedinica nalaze se i sluzbenici koji ucestvuju u
timu za hitne intervencije (Computer Emergency Responce Team —
CERT) Francuske koji se angazuje u urgentnim slu¢ajevima.

Na teritoriji Francuske ove jedinice medusobno blisko saraduju, a
posebna saradnja ostvaruje se izmedu Centralne jedinice za borbu protiv
kriminala u oblasti informacioninih i komunikacionih tehnologija sa
Brigadom za zastitu od prevara u oblasti informacionih tehnologija (La
Brigade d'Enquétes sur les Fraudes aux Technologies de I'Information -
B.E.F.T.I.), Direkcijom za nadgledanje teritorije (Direction de Ia
Surveillance du Territoire - D.S.T), Nacionalnom zandarmerijom (La
Gendarmerie Nationale) 1 Carinskom sluzbom (Les Douanes).

Brigada za zastitu od prevara u oblasti informacionih tehnologija
osnovana je 1994. godine, i u njenom sastavu se nalazi dvadeset
sluzbenika policije. Teritorijalna nadleznost ove brigade proteze se na
grad Pariz sa predgradima. U vecini slucajeva, sluzbenici brigade rade na
slu¢ajevima povrede autorskog prava (muzika, softveri itd).

Direkcija za nadgledanje teritorije Republike Francuske
(Direction de la Surveillance du Territoire - DST) nastala je 1944. godine
radi borbe protiv $pijunaze i protiv uticaja stranih sila na teritorijama pod
francuskim suverenitetom. Do 1970. godine ova direkcija pretrpela je
znacajne izmene izazvane zbog dva nova fenomena. Naime, Spijunaza je
ranije bila isklju¢ivo vezana za vojne ciljeve, a od tada je proSirena na
ekonomski 1 nau¢no-tehnicki aspekt, kao 1 na teroristicke pretnje. Smatra
se da je danas sve znacajnije da postoji jaka sluzba unutrasnje
bezbednosti ¢ija je primarna funkcija obezbedivanje sigurnosti i pracenje
rada stranih obavestajnih sluzbi na teritoriji Francuske.’

Zandarmerija je konstantno angaZovana u poslednjih nekoliko
godina u borbi protiv novih oblika kriminala, posebno u vezi sa
Internetom. Od 1998. godine Nacionalna Zandarmerija je uocila izazov

3 Tokom 2008. godine uspostavljena je Centralna direkcija za unutrainji obavestajni rad
(Direction Centrale du Renseignement Intérieur - DCRI) objedinjavanjem dve bivse
sluzbe Ministarstva unutrasnjih poslova, Direkcije za nadzor teritorije (DST) i
Direkcije za opSta obavestenja (Direction des Renseignements Generaux - DRG).
Oko 7.000 pripadnika Centralne direkcije za unutra$nji obavestajni rad, organizovano
je u okviru Uprava za zastitu komunikacija i jo§ pet centralnih uprava.
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postavljen pred policiju naglim porastom zloupotreba savremenih
tehnologija 1 odgovorila je uspostavljanjem adekvatne strukture i
odgovarajuce obuke za svoje pripadnike.

U okviru Nacionalne Zzandarmerije osnovano je Odeljenje za
tehnicki servis i1 obradu dokumentacije o sajber kriminalu sudske policije
(Département cybercriminalit¢é du service technique de recherches
judiciaires et de documentation - STRJID) koje se bavi nadgledanjem
Internet mreze u potrazi za krivicnim delima protiv lica 1 imovine
(nadgledaju se Internet sajtovi, IRC, diskusione grupe, socijalne mreze,
Peer to Peer mreze). U okviru Instituta za istrazivanje kriminala
Nacionalne Zzandarmerije (l'institut de recherche criminelle de la
Gendarmerie nationale - IRCGN) nalazi se Katedra za elektroniku i
racunare koja se bavi razvojem metoda, alata i softvera za automatsku
detekciju fotografija sa pedofilskim sadrzajem 1 otkrivanje preuzimanja
ovih podataka od strane korisnika Interneta.

U oktobru 2003. godine, Nacionalna Zandarmerija je bila
zaduzena da u saradnji sa Nacionalnom policijom osnuje Nacionalni
centar za slike sa pedopornografskim sadrzajem (le centre national
d'images pédopornographiques - CNAIP). U ovom centru prikupljaju se i
klasifikuju u baze podaci o svim slikama (do danas ih ima preko 470
000) 1 video materijalima oduzetim prilikom krivi¢nih istraga. Ove baze
podataka su znacajne za dalje istrage, sudske postupke i sl.

Od 2002. godine Nacionalna Zzandarmerija organizuje je i
specijalne obuke u oblasti savremenih tehnologija radi specijalizacije
svojih sluzbenika. Ova obuka poznata je kao ,,N-Tech* i sprovodi se u
Nacionalnom centru za obuku sudske policije (Centre national de
formation de police judiciaire - CNFPJ) koji se nalazi u gradu
Fontenblou (Fontenblu). Svake godine u Centru oko 30 istrazitelja
prolazi ovu obuku, a krajem 2008. godine ukupno je obuceno 190
istrazitelja koji su rasporedeni u specijalizovane jedinice Sirom blike
Francuske.

U Francuskoj postoje 1 teritorijalne jedinice Nacionalne
zandarmerije. Kada su suoceni sa ovom vrstom kriminala, istrazitelji iz
teritorijalnih jedinica, koje su opSte po svojoj nameni, koriste pomo¢
strucnjaka specijalno obucenih za istrage vezane za visokotehnoloski
kriminal.

Odseci istrazitelja (Les sections de recherches - SR), bave se
specificnim krivi€nim delima u oblasti informacionih sistema. Ovi odseci
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su namenjeni za ciljane nadzore Internet mreze koje obavljaju u saradnji

sa Odeljenjem za tehniCki servis 1 obradu dokumentacije o

visokotehnoloskom kriminalu sudske policije (STRID).

U sastavu Brigade za sudsko obavestajne poslove sudske policije
(Les Brigades Départementales de Renseignements et d'Investigations
Judiciaires - BDRIJ) nalaze se forenzicki eksperti (vestaci u krivinim
istragama, treneri za n-Tech obuke, kriminalisticki analiti¢ari itd) Cija je
uloga da, izmedu ostalog, olakSaju razmenu iskustva 1 odrzavaju potrebni
nivo tehnickih znanja i1 veStina neophodnih za rad jedinica Nacionalne
7andarmenrije. *

U saradnji policije i zandarmerije stvorena je 13.04.2005. godine
i Nacionalna platforma za prijavljivanje nedozvoljenog sadrzaja na
Internetu kojom se uspostavlja moguénost za On line prijavljivanje
slucajeva iz oblasti visokotehnoloskog kriminala, kao i za medusobnu
saradnju sa komercijalnim sektorom i drugim zainteresovanim stranama i
pojedincima. Ova platforma efektivno funkcioniSe od 01.01.2009.
godine. Uvodenje nacionalne platforme za izvesStavanje o ilegalnom
sadrzaju na Internetu je omogucilo:

- Efikasno izveStavanje o Internet sajtovim sa nezakonitim sadrzajem
(ksenofobija, pedofilija, terorizam, podsticanje na koriS¢enje droga,
prostitucija, krade, izazivanje rasne mrznje 1 neizvinjenje za zlocine
protiv covecnosti itd).

- Centralizaciju podataka i prosledivanje izvestaja nadleznim sluzbama.

Uvedena je 1 telefonska platforma "prevare Info* za besplatno
informisanje gradana o prevarama na Internetu, koja je dostupna od
ponedeljka do petka od 9 do 18 sati besprekidno.

U Kirivicnom zakoniku Republike Francuske u ¢lanu 113-1
navedeno je da se francuski zakoni primenjuju na celoj teritoriji
Republike. Prema ¢lanu 113-2 Kriviénog zakona smatra se da je krivi¢no
delo pocinjeno na teritoriji Republike Francuske ukoliko je samo jedna
komponenta krivicnog dela izvrSena na njenoj teritoriji. Dana
26.02.2002. godine sud najviSe instance u Parizu (17. Vece) podsetio je
da "francuske sudije imaju nadleznost u slucajevima kada su poruke ili

*http://www.gendarmerie.interieur.gouv. fr/fre/sites/Gendarmerie/Presentation/PJ/PJ/

Cybercriminalite (06.01.2009. god.)

> Minister De L’Interieur, De L’Outre-Mer Et Des Collectivites Territoriales La
lutte contre la cybercriminalit¢é De L’Interieur, De L’Outre-Mer Et Des
Collectivites Territoriales, France, 2009, p.2-3.
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sadrzaj Internet sajta dostupni preko Interneta, na teritoriji Francuske.«°

Na c¢itavoj teritoriji Republike Francuske postoje specijalizovane sudije
koje prolaze obuku vezanu za visokotehnoloski kriminal.

Za krivi¢na dela iz oblasti visokotehnoloSkog kriminala nadlezno
je Republicko tuzilastvo (Procureur de la République) koje se nalazi pri
Vrhovnom sudu (Tribunal de Grande Instance). Tuzioci takode prolaze
posebne obuke za visokotehnoloski kriminal radi specijalizacije za ovu
oblast.

3. KRIVICNO PRAVNI PROPISI I VISOKOTEHNOLOSKI
KRIMINAL U REPUBLICI FRANCUSKOJ

Francuski zakoni se konstantno prilagodavaju savremenoj praksi
vezanoj za visokotehnoloski kriminal. Obaveza cuvanja podataka od
strane Internet provajdera u roku od godinu dana u Republici Francuskoj
uvedena je zbog toga $o je Cuvanje logova postalo goruci problem,
posebno kada se uzme u obzir porast broja otvorenih pristupa Internet
mrezi. Napredna reSenja u zakonodavstvu vezana za daljinski pristup
podacima od strane sudije u slufajevima terorizma i organizovanog
kriminala predstavljaju savremena administrativna reSenja vezana za
efikasno sprovodenje zakona u ovoj oblasti. ’

Republika Francuska je dana 23.11.2001. godine potpisala
Konvenciju o visokotehnoloskom kriminalu i ratifikovala je 10.01.2006.
godine, sa dodatnim Protokolom o ksenofobiji i rasizmu. Pravni propisi
su uskladeni sa ovom Konvencijom, a problematika visokotehnoloskog
kriminala je regulisana Krivicnim zakonikom (Code Penal), Zakonom o
intelektulanoj svojini (Code de la Propriete Intellectuelle) i Zakonikom o
kriviénom postupku (Code de Procedure Penal).

Krivicni zakonik Republike Francuske u oblasti zastite
automatske obrade podataka u ¢lanu 323 stav 1 (tekst se nalazi u zakonu
pod nazivom Loi Godfrain od 05.1.1998. godine) inkriminiSe radnje
menjanje 1 brisanje racunarskih podataka, a zaprec¢ena je kazna do jedne
godine zatvora i nov¢ana kazna u iznosu do 15.000 eura. UniStavanje

Ministére de la justice, direction des affaires criminelles et des graces: Le

traitement judiciaire de la cybercriminalité ,,Guide méthodologique*, France,2002,
p.23.

C. Aghroum: L’Europe, un atout pour la France dans la lutte contre la
cybercriminalité, Cahiers de la sécurité No 6, I'Institut national des hautes études
de sécurité, France, 2008, p.94.

7
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podataka inkriminisano je u ¢l. 323-1 stav 2 a zaprecena je kazna zatvora
do dve godine 1 nov¢ana kazna do 30.000 eura. Ometanje funkcionisanja
obrade podataka inkriminisano je u ¢l. 323-2 a propisana je kazna zatvora
do tri godine i kazna do 45.000 eura. U ¢l. 323-3 inkriminiSe se
protivpravna prodaja podataka kaznom do tri godine zatvora i novéanom
kaznom do 45.000 eura. Protivpravno umnozavanje podataka u ¢l. 323-4
sankcionisano je identicnom kaznom.

PokusSaj uticaja na sistem automatske obrade podataka u ¢l. 323-7
takode je sankcionisan kaznom do tri godine zatvora. UnoSenje Stetnih
podataka, skrivanje podataka, nudenje na prodaju neovlas¢eno
prikupljenih podataka, pravljenje, prodaja i davanje na upotrebu
programa i informaticke opreme za unoSenje Stetnih podataka i drugo,
sankcionisani su u ¢l. 323-3-1 (u tekstu zakona LCEN od 9.IV 2004
¢lan. 34). Zaprecena kazna za navedena krivicna dela je do tri godine
zatvora i nov¢ana kazna do 45.000 eura.

U Krivicnom zakoniku §titi se takode 1 automatska obrada li¢nih
podataka. Neodgovorno postupanje sa licnim podacima sankcionisano je
u ¢l. 226-16 a sankcija za navedeno krivi¢no delo je do tri godine zatvora
1 nov€ana kazna do 45.000 eura. Tekst ovog ¢lana nalazi se u zakonskom
aktu pod nazivom ,,Loi Informatique et Libertés 06 I 1978

Neosiguravanje baze podataka je krivicno delo predvideno u ¢l.
226-17 a kazna koja je predvidena je do pet godina zatvora i nov¢ana
kazna od 300.000 eura. Identicne kazne predvidene su i za prikupljanje
podataka o konkurenciji (nelojalnu konkurenciju), koje je inkriminisano
u ¢l. 226-18, kao i za neovlaS¢eno prikupljanje poverljivih podataka, koje
je inkriminisano u ¢l. 226-19.

Prikupljanje istorijskih, statistickih 1 naucnih podataka bez
ovlaséenja od strane njihovih vlasnika kao krivi¢no delo predvideno je u
¢l. 226-20, sa zaprecenom sankcijom do tri godine zatvora i novéanom
kaznom do 45.000 eura. Zloupotreba podataka u svrhe za koje nisu dati
kao krivicno delo regulisana je ¢lanom 226-21 sa kaznom zatvora do pet
godina 1 novéanom kaznom do 300.000 eura. Prodaja li¢nih podataka
kriviéno delo je po €l. 226-22 a predvidena je kazna zatvora do jedne
godine i nov€ana kazna do 15.000 eura. Javno objavljivanje li¢nih
podataka bez ovlasc¢enja, neobezbedivanje poverljivih tehni¢kih podataka
1 fabrikovanje laznih podataka je krivicno delo predvideno u zakonu
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,Code des P&T“ u ¢l. L. 39-31, za koje je predvidena kazna zatvora do
jedne godine i nov&ana kazna do 75.000 eura®.

Krivicna dela vezana za zloupotrebu i falsifikovanje platnih
kartica nalaze se u Zakonu o monetarnoj politici i finansijama (Code
monétaire et Financier), u tekstu akta pod nazivom LSQ od 15 XI 2001, u
¢lanovima od 35 do 39 i u ¢lanu 40. Za ova krivi¢na dela predvidena je
kazna zatvora do sedam godina. NeovlaS¢ena enkripcija podataka
predvidena je kao krivicno delo u Krivicnom zakoniku u ¢l. 434-15-2, a
kazna koja je zapreéena iznosi do jedne godine zatvora i nov€ano do
45.000 eura.

Odbijanje predaje kljuca za dekripciju (predaja Sifre) predvideno
je kao kaznjivo u €l.11 Zakona o telekomunikacijama (L. Télécom 29.
XII.1990. godina) sa modifikacijama od 10.07.1991. godine, za §ta je
zaprecena je kazna do dve godine zatvora. Odbijanje predaje Sifre kojom
se moze izbe¢i ili ograniciti krivi¢na istraga kao samostalno krivi¢no delo
predvideno je ¢lanom 434-15-2 stav 2. Ukoliko se radi o pokusaju
izbegavanja predaje Sifre radi izbegavanja istrage zaprecena kazna je do
30 000 eura i pet godina zatvora, a u slucaju pokusaja ogranicavanja
istrage kazna je do 75.000 eura a 1 takode pet godina zatvora.

Zloupotreba dece u pornografske svrhe u zakonskim propisima
regulisana je u nekoliko ¢lanova. U ¢lanu 227-23 Krivi¢nog zakonika
gledanje decije pornografije i registracija u nameri pripavljanja sadrzaja
sa decijom pornografijom predvideno je kao delo koje se kaznjava
kaznom od tri godine zatvora i 45.000 eura. Sirenje pornografskog
materijala putem mreze je kao krivicno delo predvideno u ¢lanu 227-23
stav 3 sa zapre¢enom kaznom do pet godina zatvora i nov€anom kaznom
do 75.000 eura.

Posedovanje fotografija sa sadrzinom decije pornografije je kao
kriviéno delo predvideno 227-3 stav 4, a zaprecena kazna je takode do
pet godina zatvora 1 nov¢ana kazna do 75.000 eura, Nasuprot tome, za
organizovani kriminal u ovoj oblasti predvidena je kazna do 10 godina
zatvora i do 500.000 eura novcane kazne. Krivicno delo Sirenja
pornografskih predstava u kojima ucestvuju lica koja se predstavljaju kao
maloletna regulisano je u ¢l. 227-4 Krivicnog zakonika, a za to je
predvidena kazna do tri godine zatvora i novcano 75.000 eura.

¥ Tekst ovog ¢lana nalazi se u aktu pod nazivom LSQ 15 XI 2001 u ¢l. 29.
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Krivi¢na dela vezana za Sirenje rasne, verske 1 etnicke mrznje 1
netrpeljivosti takode su regulisana u Krivicnom zakoniku. U ¢lanovima
23 1 24 kao krivicno delo predvideno je podsticanje na izvrSenje ovih
kriviénih dela, a kazna je nov¢ano do 45.000 eura i zatvorska kazna do
pet godina zatvora. Negiranje ratnih zlo¢ina 1 pozivanje na terorizam
predvideno je u ¢lanu 24 u stavovima 3 i 4, a zapreCena je kazna
istovetna kazna - do pet godina zatvora i novcana kazna do 45.000 eura.

Izazivanje rasne mrznje predvideno je kao krivi¢no delo u ¢l. 24
stav 6 Krivicnog zakonika sa predvidenom kaznom zatvora do jedne
godine i nov€anom kaznom do 45.000 eura. Izazivanje zloCina protiv
¢ovecnosti je predvideno takode u ¢l. 24 sa zapre¢enom kaznom do jedne
godine zatvora i 45.000 eura. Kleveta na osnovu rasnih razlika kao
kriviéno delo nalazi se u ¢lanovima od 29 do 32, a uvreda na osnovu
rasnih razlika u ¢lanovima od 29 do 33. Kazne za ova krivi¢na dela kre¢u
se do jedne godine zatvora i 45.000 eura novcano.

Krivi¢na dela protiv li¢nosti i dostojanstva takode se nalaze u
Krivicnom zakoniku. Krada identiteta predvidena je kao krivicno delo
¢lanom 434-23, a zaprecena kazna je do pet godina zatvora i 75.000 eura.
Obicne pretnje 1 pretnje smréu inkriminisane su ¢lanom 222-17, sa
predvidenom kaznom od Sest meseci do tri godine zatvora, kao i
novéanom kaznom od 45.000 do 75.000 eura.

Iznosenje privatnih podataka o licnosti je krivicno delo po ¢lanu
226 u stavu 1 i 2 sa predvidenom kaznom do jedne godine zatvora i
45.000 eura nov¢ano. Narusavanje ugleda je krivicno delo po ¢l. 226-8 sa
istovetno predvidenom kaznom. Nasuprot tome, kleveta je kao krivicno
delo predvidena u ¢l. 226-10 sa kaznom zatvora do pet godina i
novéanom kaznom do 45.000 eura. Najzad, otkrivanje poslovne tajne je
kriviéno delo po ¢lanu 226-13, a predvidena je kazna zatvora do jedne
godine 1 nov¢ana kazna do 45.000 eura.

Krivicna dela protiv imovine takode se sadrze u Krivicnom
zakoniku, a najznacajnije krivicno delo za visokotehnoloski kriminal
predstavlja pretnja oStecenjem ili uniStenjem imovine, koje se nalazi u ¢l.
322-12, sa predvidenom kaznom do 6 meseci zatvora i nov€anom
kaznom do 7.500 eura. Krivicna dela vezana za prevare sa platnim
karticama inkriminisana su u ¢l. 313-1, kao prevare vezane za koris¢enje
laznih platnih kartica i placanja na Internetu, a zapre¢ene kazne za takve
aktivnosti iznose do pet godina zatvora i 350.000 eura.
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U francuskom Zakonu o zastiti intelektualne svojine sadrze se
krivicna dela vezana za zaStitu intelektualne svojine u koje spadaju
razliciti programi, zigovi, dizajn i sl. Takode je dodatno sankcionisano i
ponavljanje (izvrSenje u povratu) krivicnih dela iz ove oblasti, kao i
kvalifikovan oblik ukoliko pocinilac krivi¢nog dela korsti neki specifican
poslovni ili privatni odnos sa zrtvom. Ova krivicna dela nalaze se u
Clanovima 335-1, 335-2 1 335-3, zatim u ¢lanu 716-9, i u ¢lanu 521-4. Za
njih su zaprecene kazne do tri godine zatvora i nov¢ane kazne do 300.000
eura. Clanom 335-9 se predvida sankcionisanje povratnistva ili
koris¢enje specifi¢nog polozaja ili odnosa koji pocinilac koristi, a kazne
se u tom slucaju udvostrucuju. Kazna za organizovane kriminalne grupe
u ovoj oblasti je do pet godina zatvora i 375.000 eura.

Najzad, neovlaS¢eno organizovanje igara na srecu sankcionisano
je ¢lanom 1 Zakona Paraben II sa modifikacijom broj 1 od 12.07.1983.
godine, a predvidena je kazna do tri godine zatvora i nov¢ana kazna do
45.000 eura. Za organizovane kriminalne grupe koje se bave izvrSenjem
ovih kriviénih dela kazna zatvora je sedam godina zatvora i nov€ana
kazna do 100.000 eura. Reklamiranje neovlas¢enih igara na srecu je
takode predvideno kao krivi¢no delo u ¢l. 23 navedenog zakona, a kazna
je novéana i iznosi 4.500 eura. ’

4. ZAKLjUCAK

Analiza strukture 1 organizacije drzavnih organa Republike
Francuske u ¢ijoj nadleZznosti se nalazi spreCavanje 1 suzbijanje
visokotehnoloskog kriminala, kao i kriviéno-materijalnih propisa koji u
Francuskoj reguliSu ovu oblast, sama po sebi je znacajna, posto se radi o
od drzavi u kojoj su zacete ideje o slobodi, jednakostima i pravima
¢oveka i zemlji koja je u mnogo ¢emu,,kolevka demokratije®.

Republika Francuska je danas drzava u kojoj se neguje ovo
istorijsko naslede 1 istovremeno konstantno razvija savremeno drustvo, a
sprecavanje 1 suzbijanje visokotehnoloskog kriminala 1 zaStita
informacionog sistema u toj zemlji su regulisani uz puno uvazavanje ovih
principa.

Struktura drzavnih organa koji se bave sprecavanjem
visokotehnoloskog kriminala ustanovljena je na sistemati¢an nacin i

? T. Breton: Chantier sur la lute contre la cybercriminalite, Ministére de l'intérieur,
Paris 2005. p 22
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pruza adekvatan okvir za uspeSnu borbu protiv ovog fenomena na
teritoriji Republike Francuske. Osim toga, uloga Republike Francuske i
njenih drzavnih organa u borbi protiv ove vrste kriminala jasno je
uocljiva i na medunarodnom planu.

Krivi¢nopravna regulativa takode pruza efikasne okvire za
sprecavanje ove pojave. Ostra kaznena politika koje se ogleda u visini
zatvorskih kazni koje su zaprecene, kao 1 zapre¢enim nov¢anim kaznama
predstavlja i svojevrstan faktor odvrac¢anja od izvrSenja krivicnih dela iz
ove oblasti.
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THE FIGHT AGAINST THE CYBER CRIME IN
FRANCE

Republic of France is one of the most developed countries of the
European Union. In the Republic of France 58.1% of the population
used Internet by statistic data from march 2008. The number of users
growing steadily since then. Fight against cyber crime was set as a
priority in the years 2008 and 2009 by the Ministry of Internal Affairs
of the Republic of France in order to preserve the information structure
as the basis of modern information society. French laws are constantly
adapting modern practices related to high-tech crime suppression.
Structure of government bodies intended to fight against this
phenomenon in France is an example of an effective system for
combating cyber crime. Criminal legal regulations in the Republic of
France provide an effective framework for preventing this criminal
phenomenon. Harsh sentencing policies that are reflected in the
amount of prison sentences, and high fines could be a kind of deterrent
factor for crime prevention in this area.

Key words: Republic of France, high-tech crime, misuse of information
technology, misuse of data.





