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Sazetak

Zastita podataka o licnosti u doba vestacke inteligencije veoma je
intrigantna tema u domacem pravu i pravu Evropske unije. Cet-
botovi, poput ChatGPT-a, sve ¢e§ce se primenjuju ¢ime se pove-
¢ava rizik od zloupotreba i potencijalnih povreda li¢nih poda-
taka. U ovom radu defini$e se pojam cetbotova i sprovodi pregled
Opste uredbe o zastiti podataka o li¢nosti (GDPR). U drugom
delu autorka analizira kako ChatGPT prikuplja, skladisti i obra-
duje li¢ne podatke, a potom se fokusira na pratece rizike inova-
cija i povrede do kojih moze do¢i upotrebom ChatGPT-a. Potom
autorka ukazuje na tehnike balansiranja kojima bi se mogao izbec¢i
rizik povrede licnih podataka, uz analizu GDPR-a i davanje kon-
kretnih predloga za povecanje nivoa uskladenosti u eri digitalnih
inovacija.
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BALANCING BETWEEN INNOVATION AND DATA PROTECTION
USING THE EXAMPLE OF CHATGPT

Summary

Personal data protection in the age of artificial intelligence is a
very intriguing and new topic in domestic and EU law. The use
of innovative chatbots such as ChatGPT is becoming increasingly
common, which increases the risk of misuse and potential violati-
ons of personal data. In this paper, the author defines the concept
of chatbots and conducts a review of the General Data Protection
Regulation (GDPR). The second part analyzes how ChatGPT colle-
cts, stores, and processes personal data. The paper also focuses
on the risks associated with innovations and possible violations
that may occur when using ChatGPT. The author also points out
balancing techniques that could prevent the risk of personal data
breaches, with an analysis of the GDPR, and provides concrete
suggestions for compliance.

Keywords: Personal Data Protection, GDPR, Personal Data Brea-
ches, Chatbots, ChatGPT.

1. Uvodna razmatranja

U svetu inovacija, cetbotovi su relativno novi termin koji postaje sve popular-
niji u globalnoj komunikaciji. Ljudi koriste ¢etbotove u razlicite svrhe - za kupo-
vinu, bankarske usluge, dostavu i zdravstvenu zastitu. Uprkos mnogobrojnim
prednostima primene, cetbotovi mogu voditi bezbednosnim rizicima, usled ¢ega
je potrebno pronaci reSenja kojima se ovakvi rizici mogu izbalansirati i smanjiti.

Jedan od rizika upotrebe ovih modernih programa zasnovanih na vestackoj
inteligenciji jeste povreda li¢nih podataka, te ugrozavanje jednog od osnovnih prava
predvidenog ¢l. 1, st. 1 Opste uredbe o zastiti podataka o licnosti (General Data Pro-
tection Regulation - GDPR) i ¢l. 4, st. 1, tac. 1 Zakona o za$titi podataka o li¢nosti -
ZZPL. GDPR predvida da je podatak o li¢cnosti svaki podatak koji se odnosi na fizi¢ko
lice ¢iji je identitet odreden ili odrediv. Time je data iroka definicija licnih podataka,
¢ime se prosiruje i potencijalni opseg povreda do kojih moze do¢i u praksi.

Upotreba novih tehnologija zasnovanih na vestackoj inteligenciji povecava
broj rizika, te je potrebno detaljno prouciti svaki od njih i dati preporuke kako bi
se preventivno reagovalo u slu¢aju opasnosti. Imajuci u vidu da moderni ¢etbotovi
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vise nisu zasnovani na svojevrsnim pravilima, nego na upotrebi prirodnog jezika i
masinskog ucenja, njihov nacin funkcionisanja i interakcije sa korisnicima potpuno
se menja. Takve tehnike podrazumevaju ucenje kroz konverzaciju, $to povecava
mogucnost povrede podataka o licnosti.

U ovom radu, autorka ce se osvrnuti na okolnosti pod kojima cetbotovi mogu
koristiti podatke o li¢nosti, na¢ine obrade tih podataka i potencijalne povrede do kojih
moze do¢i. Jedan od ciljeva rada jeste pravljenje detaljne studije o sigurnosnim aspek-
tima u komunikaciji sa ¢etbotovima i ukazivanje na probleme skladistenja tih poda-
taka u doba digitalnih inovacija. Autorka nastoji da pruzi odgovarajuce preporuke za
izbegavanje povrede licnih podataka u komunikaciji sa ¢etbotovima i objasni na koji
nacin se moze posti¢i balans izmedu razvoja inovacija i zastite podataka o li¢nosti.

2. Pojam i znacaj cetbotova

Cetbotovi ili samo botovi su aplikacije koje ulaze u interakciju sa ljudima
pomocu korisnickih komandi. Interakcija se obavlja putem glasovne ili tekstualne
konverzacije (Hasal et al., 2021, p. 1).!

Cetbotovi su dizajnirani da funkcioni$u nezavisno od ljudi, pokusavajuéi da
razumeju upite i obezbede odgovarajuce odgovore. Moderni ¢etbotovi istovremeno
uce iz konverzacije putem masinskog ucenja kako bi obezbedili bolje odgovore u
budu¢nosti (Hasal et al., 2021, p. 1).?

Velike tehnoloske kompanije, kao $to su Google, Mete i IBM, doprinele su
razvoju Cetbotova istrazivanjima u istom pravcu. To je bilo moguce s obzirom na to
da ove kompanije imaju pristup ogromnim setovima podataka na kojima se ovi pro-
grami mogu trenirati. Neki od najpopularnijih ¢etbotova u danasnje vreme su Siri’

kompanije Apple, Cortana korporacije Microsoft i Alexa (proizvod firme Amazon).!
' Prvi primer Cetbota evidentiran je jo§ 1966. godine kada je Joseph Weizenbaum napravio
kompjuterski program koji je pokazivao mogu¢nosti komunikacije izmedu ¢oveka i kompjutera
primenom prirodnog jezika (Hasal et al., 2021, p. 1).

2 Cetbotovi su i adekvatna sredstva za poboljsanje korisnickog iskustva, te se prepoznaje i ve¢a

spremnost za njihovu upotrebu, kao i benefiti poput neprekidno dostupne korisnicke podrske,
personalizovane interakcije i odsustva ¢ekanja. Osim toga, znacajni su i za kompanije s obzirom

na to da mnogi procesi mogu da se automatizuju, a zaposleni sa¢uvaju za kompleksnije zadatke.

* U teoriji je prisutan stav da konverzacijski cetbot Siri nije stvoren da opona$a ljudsku inteligenciju

i time bolje razume kognitivne procese. Uistinu, Siri koristi baze podataka zasnovane na prirodnom
jeziku, ali sama aplikacija ima viSe zajednickih elemenata sa tradicionalnom oblasti informacionih
tehnologija nego sa teorijom kognitivnih sistema za trazenje informacija (Cecconi, 2023, p. 2).

* Navedeni primeri &etbotova funkcioni$u po sistemu otvorenih modela koji mogu da uce-

stvuju u bilo kojoj konverzaciji i da razumeju tekst i govor. Tako korisnici mogu zatraziti od
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Predmet ovog rada je ChatGPT, popularan cetbot koji pripada kategoriji kon-
verzacijske tehnologije koja trenutno dozivljava veliku ekspanziju u drustvu i orga-
nizacijama (Sen, Uygun & Erden, 2023, p. 370).”

Cetbotovi koriste veliki broj baza podataka i ¢ak u¢e iz tih podataka, $to moze
dovesti do bezbednosnih problema jer korisnici ne znaju kako se njihovi osetljivi
podaci obraduju, dele i skladiste. Dodatni problem je ¢injenica da je Evropska unija
vise okrenuta ka potrebi regulacije vestacke inteligencije, a manje ka inovaciji, $to je
potencijalan problem za trziste gde vecina najuspesnijih kompanija u ovoj oblasti
dolazi iz Amerike i Kine (Mathis & Tor, 2022, p. 177).

Evropski parlament je nedavno usvojio Uredbu o vestackoj inteligenciji (Arti-
ticial Intelligence Act - Al Act). Uredba je stupila na snagu 1. avgusta 2024. godine,
sa ciljem da promovi$e odgovoran razvoj u oblasti vestacke inteligencije. Ovim
dokumentom nastoji se da se obezbede jasne instrukcije i zahtevi koji se ti¢u pri-
mene nove tehnologije, ¢ime se smanjuju rizik i finansijska opterecenja za poslovni
sektor. Uredba pominje cetbotove samo na jednom mestu, naglagavajuci njihovu
ulogu kao posrednika u pruzanju usluga, a u okviru sistema vestacke inteligencije.®

AT Act dalje naglasava obavezu subjekata koji uvode sisteme vestacke inteli-
gencije da detektuju i otklone rizike do kojih moze do¢i $irenjem sadrzaja koji je
generisan putem vestacke inteligencije. Ovde se posebno naglasavaju rizik i nega-
tivni efekti na demokratske procese, izbore i opste dezinformisanje (AI Act, ¢l.
120). Veliki cetbotovi, poput ChatGPT-a, ve¢ su zapoceli proces uskladivanja sa
Uredbom (A Primer on the EU Al Act, 2024, p. 1), §to je njihova obaveza u svetlu
uspostavljanja ravnoteze izmedu inovacija i zastite podataka korisnika.

U pozitivnom pravu Srbije jo$ uvek se ¢eka na usvajanje Zakona o vestackoj
inteligenciji, ¢ime bi se postigla harmonizacija sa pravom Evropske unije. U medu-
vremenu, Vlada Republike Srbije je usvojila Eticke smernice za razvoj, primenu i
upotrebu pouzdane i odgovorne vestacke inteligencije (V1lada Republike Srbije,
2023, pp. 1-41). Osnov za donosenje ovog dokumenta nalazi se u Strategiji razvoja
vestacke inteligencije u Republici Srbiji za period 2020-2025. (Vlada Republike
Srbije, 2019, pp. 1-61), a jedan od ciljeva je eticka i bezbedna primena vestacke

Cetbotova da im kontrolisu kuéne uredaje, reprodukuju muziku, upravljaju imejl listom i kalen-

darima, obavljaju mnoge druge zadatke, i tako spoznati prednosti ovih inovativnih modela.

> Mnogi autori govore o potrebi stvaranja inovativne teorije imaju¢i u vidu moguénosti

ChatGPT-a da generiSe nove ideje i kreativna resenja, a §to je klju¢ njegove korisnosti (Sen,
Uygun & Erden, 2023, p. 372).

® Na osnovu Uredbe, sistemi vestacke inteligencije mogu se upotrebljavati za pruzanje internet

pretraga, posebno u meri u kojoj sistem, kao $to je internet cetbot, u nacelu pretrazuje sve inter-
net stranice, zatim ukljucuje rezultate u svoje postojece znanje i upotrebljava nadopunjeno znanje
kako bi generisao jedan izlazni rezultat koji objedinjuje razlicite izvore informacija (AI Act, ¢l. 119).
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inteligencije. U meduvremenu, usvojena je i Strategija razvoja vestacke inteligencije
u Republici Srbiji za period 2025-2030, koja pominje znacaj i rasprostranjenost
ChatGPT-a kao sistema generativne vestacke inteligencije koji se upotrebljava u
svakodnevnom zivotu (Vlada Republike Srbije, 2025, pp. 1-61).

Treba uzeti u obzir ¢injenicu da domaca regulativa jo$ uvek nije potpuno revi-
dirana, ¢cime bi se omogucila bezbedna i olak$ana primena vestacke inteligencije. To
se posebno odnosi na pravila upravnog postupka koje je potrebno inovirati, kako
bi se stvorio osnov za kori§¢enje vestacke inteligencije (Andonovi¢, 2020, p. 151).

3. Nacin prikupljanja, upravljanja i skladiStenja podataka korisnika
putem ChatGPT-a

Da bismo mogli da razumemo bezbednosne probleme i rizike u pogledu
zastite podataka o li¢nosti, najpre je potrebno analizirati na koji nacin ovi modeli
koriste i skladi$te podatke. ChatGPT prikuplja podatke korisnika u razli¢itim
fazama interakcije, $to je definisano u politici privatnosti same kompanije. Najpre,
to ukljucuje licne podatke koje obezbeduje korisnik, poput informacija o nalogu,
sadrzaj koji korisnik unese u pretrazivac, informacije podeljene mejlom ili na drus-
tvenim mrezama i podatke prikupljene u istrazivanjima.

Sledeca grupa informacija koje ChatGPT prikuplja jesu podaci koji proizlaze
iz upotrebe samih usluga kompanije.® Naposletku, ChatGPT prikuplja informacije
putem tre¢ih izvora, ukljucuju¢i pouzdane i bezbednosne partnere, kojima pomaze
pri zastiti protiv prevare, zloupotreba i drugih bezbednosnih pretnji.

Kada je u pitanju skladistenje, ChatGPT zadrzava li¢cne podatke korisnika
samo onoliko koliko je potrebno radi pruzanja usluga ili u druge legitimne poslovne
svrhe kao $to su resavanje sporova, bezbednosni razlozi ili postovanje zakonskih
obaveza.” ChatGPT takode isti¢e da korisnici mogu imati odredena prava u vezi sa
li¢cnim podacima, a u zavisnosti od domace jurisdikeije."

7 U Strategiji se takode isti¢e da, uprkos svim koristima do kojih moZze doéi u oblasti vestacke inte-

ligencije, postoje i prateci izazovi koje je neophodno sagledati i uzeti u obzir u daljem planu razvoja.
Jedno od delikatnih pitanja jeste i zastita podataka o li¢nosti i kako spreiti zloupotrebu ovih tehno-
logija i obezbediti uslove za zastitu privatnosti podataka (Vlada Republike Srbije, 2019, p. 7).

¥ Kada korisnik poseti sajt, kompanija prikuplja podatke koje njen pretraziva¢ automatski salje

(log data), informacije o na¢inu upotrebe usluga, tip sadrzaja koji korisnik posecuje i radnje koje
preduzima s tim u vezi (usage data), podatke o kori$¢enom uredaju, lokaciji i kolacice.

°  Vremenski period ¢uvanja li¢nih podataka zavisi¢e od brojnih faktora kao $to su svrha obrade

podataka, koli¢ina, priroda i osetljivost informacija, potencijalni rizik od Stete usled neovlas¢ene
upotrebe ili otkrivanja, ili obavezujuéi pravni zahtev.

' Taksativno su nabrojana slede¢a prava korisnika: pristup li¢nim podacima i informacijama
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Sumiraju¢i nacine obrade, prikupljanja i skladiStenja podataka od strane
ChatGPT-a, moze se zakljuciti da se kompanija pridrzava osnovnih nacela iz ¢l. 5
GDPR-a. Pod tim podrazumevamo nacela zakonitosti, svrsishodnosti, minimizaciju
podataka, ta¢nosti, ogranicenje ¢uvanja, integriteta i odgovornosti za postupanje.
Ista nacela predvidena suicl. 5 ZZPL-a.

GDPRul. 5, st. 2 predvida da se podaci o licnosti mogu prikupljati u svrhe koje
su konkretno odredene, izricite, opravdane i zakonite i dalje se oni ne mogu obradi-
vati na nacin koji nije u skladu sa tim svrhama. Imaju¢i u vidu prethodno navedeno,
nacin na koji ChatGPT prikuplja i obraduje licne podatke moze se okarakterisati
kao opravdan i zakonit," ili se bar moze re¢i da uskladenost poslovanja ovog cetbota
egzistira ,na papiru®. Da li se kompanija pridrzava ovih nacela, pitanje je u svakom
pojedina¢nom slucaju. Ovo stoga $to je politika privatnosti kompanije podlozna
promenama te nije jasno da li se ChatGPT u potpunosti pridrzava pojedinih nacela,
poput svrsishodnosti (Naghiyev, 2024, p. 9).

Kada je u pitanju vremenski rok skladistenja podataka, autorka smatra da su
osnovi ¢uvanja opravdani i da kompanija legitimno odreduje faktore od kojih zavisi rok
¢uvanja linih podataka. To upucuje na uskladenost sa nacelom ,,ogranic¢enja ¢uvanja‘, a
na osnovu kog se podaci o li¢nosti moraju ¢uvati u obliku koji omogucava identifikaciju
lica samo u roku koji je neophodan za ostvarivanje svrhe obrade (GDPR, ¢l. 5, st. 1)."*
Jasno je da GDPR sprecava ChatGPT da pohranjuje licne podatke korisnika duze nego
$to je to potrebno. S druge strane, produzeno skladistenje tih podataka u javnom inte-
resu bilo bi moguce, na primer u slu¢aju da je re¢ o podacima koji su bitni za otkrivanje
teskih krivicnih dela protiv javne bezbednosti (Krivi¢ni zakonik RS, 2005, ¢l. 322-354).

Proizvodaci ¢etbotova prepoznaju potrebu uskladivanja sa propisima GDPR-a.
Tako su mnoge kompanije omogucile funkcije poput ,zahtevajli¢cne podatke, ,,obrisi
licne podatke®ili ,izmeni licne podatke®. ChatGPT ne zaostaje za ovim trendovima,
te kompanija omogucava korisnicima da izbrisu svoje podatke u interfejsu ili da
podnesu zahtev za brisanje naloga, §to ¢e operator sprovesti u roku od 30 dana (How
to delete your account, n.d.).

o tome kako se obraduju; brisanje licnih podataka iz evidencije; azuriranje ili ispravka li¢cnih
podataka; prenosenje li¢nih podataka trecoj strani; ogranic¢enje nac¢ina na koji se obraduju li¢ni
podaci; povlacenje saglasnosti za obradu podataka; osporavanje nac¢ina obrade li¢nih podataka i
podnosenje zalbe nacionalnom organu za zastitu podataka.

'' Postavlja se pitanje §ta se podrazumeva pod principom zakonitosti i kada prikupljanje poda-
taka ispunjava te svrhe. Cini se da je legitimnost sli¢na drustvenom interesu buduéi da se ove dve
sfere umnogome preklapaju. Postojanje drustvenog interesa u velikom broju sluc¢ajeva je i uslov
za obradivanje podataka o li¢nosti na legitiman (zakonit) na¢in (Mili¢, 2020, p. 50).

"2 Ipak, prekoracenje ovog pravila je moguce ako se skladistenje podataka vrsi u javnom inte-
resu, u svrhe nauc¢nog i istorijskog istrazivanja, arhivske ili statisticke svrhe. U tom slucaju orga-
nizacija bi morala da obezbedi odgovarajuce tehnicke mere radi zastite licnih podataka.
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Ovde treba naglasiti da ChatGPT ne brise podatke (upite) automatski nakon
30 dana, vec je potrebno podneti poseban zahtev da se podaci obrisu kako bi rok od
30 dana poceo da tece. Cini se da je kompanija ovde nedovoljno transparentna, te
podacilako mogu biti predmet povrede ukoliko neko upadne u korisnicki nalog, a
informacije nisu uklonjene zbog neadekvatne informisanosti korisnika.

Cini se da bi kompanija mogla da preduzme odgovarajuée mere u cilju infor-
misanja korisnika o svojoj praksi. Korisno bi bilo, na primer, da ChatGPT posle sva-
kog zavrsenog upita upozori korisnike da ¢e njihova pitanja i uneti dokumenti biti
pohranjeni, te da im omoguci da ih obriSu jednim klikom. To bi se moglo postici
jednostavnim pop-up obavestenjem pre nego sto korisnik napusti interfejs programa.

Kada su u pitanju prava korisnika u vezi sa licnim podacima, ChatGPT je
uskladio politiku privatnosti sa pravima korisnika predvidenim u ¢l. 15 GDPR-a i
omogucio korisnicima da ostvare svoja prava u skladu sa propisima predvidenim
nacionalnim zakonodavstvom.

4. Nacini povrede licnih podataka i rizici upotrebe ChatGPT-a

Veliki jezicki modeli (Large Language Models - LLM) poput ChatGPT-a
proizvode tekst na osnovu obimnog treninga, $to moze dovesti do rizika po li¢ne
podatke, posebno ako generise odgovore koji otkrivaju osetljive informacije. Ima-
juci u vidu da korisnici sve vise upotrebljavaju cetbotove u procesu odlucivanja,
rizik njihove upotrebe se povecava (Zarifis et al., 2024, p. 78).

U ovom delu rada analiziraju se neki od uobic¢ajenih problema koji se odnose
na privatnost podataka i njihovo eventualno ,,curenje” do ¢ega moze do¢i usled
primene ChatGPT-a u eri digitalnih inovacija:"’

1. Nenamerno deljenje osetljivih informacija. Ovo se desava kada korisnik
nesvesno deli licne ili osetljive podatke sa sistemom. Na primer korisnik bi
mogao deliti informacije o svojoj kreditnoj kartici, pouzdajuci se u sigurnost
programa. Dok modeli kao $to je ChatGPT nemaju mogucnost pohranjivanja
ove informacije, buduci da sistem skladisti informacije samo privremeno,
do 30 dana, podaci bi potencijalno mogli biti presretnuti tokom prenosa ako
komunikacioni kanal nije bezbedan.

2.  Curenje podatakakroz izlaze modela. lako ChatGPT ne zna specifi¢nosti poda-
taka na kojima je obucen, ponekad moze da generise odgovore koji izgledaju kao

" Povreda privatnosti i bezbednosti podataka narusava reputaciju i korisnost sistema vestacke
inteligencije i moze dovesti do toga da korisnici izgube poverenje u njih (Choudhury & Sham-
szare, 2023, p. 6).
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da se pozivaju na odredene podatke ili otkrivaju osetljive informacije. Medutim,
ovi odgovori se generi$u na osnovu obrazaca naucenih tokom obuke i ne odra-
zavaju pristup bilo kakvim poverljivim bazama podataka. Program bi mogao
da ,,halucinira® specifi¢ne, osetljive detalje u odgovorima." Izgleda da vestacka
inteligencija nije nepristrasna, mada se ljudi retko osvréu i na moguce negativne
strane njene upotrebe (Avramovic¢ & Jovanov, 2023, p. 163).

3. Neprijateljski napadi. Ovi napadi ukljuc¢uju zlonamerne aktere koji pokusa-
vaju da manipulisu ili prevare sistem da se ponasa na odredeni nacin, obi¢no
u $tetne svrhe. Na primer, napadac bi mogao uneti u sistem pazljivo izradene
podatke dizajnirane da ga prevare kako bi program generisao $tetan sadrzaj.
Neki od sajber bezbednosnih napada na ChatGPT ukljucuju napade izbega-
vanja, trojanske napade i slicno (Sebastian, 2023, p. 6).

Ako analiziramo navedene nacine povrede li¢nih podataka korisnika,
mozemo videti da je samo prvi — nenamerno deljenje osetljivih informacija — rad-
nja ,,nesvesne“ prirode, dok su ostale radnje povezane sa spoljnim rizicima kada se
kao napadac javlja trece lice.

Ovde se postavlja pitanje bezbednosti ChatGPT-a, odnosno da li je sistem
dovoljno bezbedan od potencijalnih rizika, te dali se moze odbraniti u slu¢aju napada.
Sistemske ranjivosti su slabosti koje napada¢ moze iskoristiti da bi izvrsio neovlas¢ene
radnje unutar racunarskog sistema. Sistem je ranjiv kada ima slabo kodiranje, nedo-
staju mu aktuelni drajveri na hardverskoj strani ili ima slab zastitni zid.

U GDPR-u se navodi da svaka tehnologija koja koristi licne podatke korisnika
mora da odrzava strogu bezbednost kako ne bi doslo do zlonamerne aktivnosti
koja dovodi do povrede li¢nih podataka. Svaki inovativni sistem ili softver mora
osigurati alternativne opcije ako dode do slu¢ajnog ili nezakonitog unistavanja
licnih podataka, neovlas¢enog otkrivanjalicnih podataka i njihovog prenosa. Stoga
svaki ¢etbot mora da ima ,,odgovarajuce mere zastite” da bi izbegao bezbednosne
izazove zasnovane na $ifrovanju, a u skladu sa ¢l. 89 GDPR-a. Ovo je tipi¢an primer
kako Uredba, zahtevajuci visok nivo bezbednosti modela, Zeli da izbalansira uticaj
Cetbotova na zastitu podataka o li¢nosti.”

Pitanje je $ta se desava u meduvremenu, te da li kompanija transparentno oba-
vestava korisnike kako su tretirani njihovi podaci uneti tog dana ili u vremenskom
periodu koji se podudara sa napadom na servis. Cinjenica je da korisnici imaju

' Medutim, model ne daje osetljive odgovore, tj. podatke iz stvarnog sveta koje je naucio tokom
treninga - on pravi stvari na osnovu obrazaca koje je naucio (Alkaissi & McFarlane, 2023, p. 3).

' Cesto smo svedoci da dolazi do pada velikih sistema kao $to su Mete, Instagram, X, te ni
ChatGPT nije izuzet iz ove prakse. Tako je i ChatGPT iskusio pad sistema kada je iscureo veliki
broj podataka, te su se upiti pojedinih korisnika pojavljivali u interfejsu drugih (March 20
ChatGPT outage: Here’s what happened, 2023, p. 1).
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malo koristi od saopstenja, te je potrebno preduzeti konkretne zastitne mere. To
podrazumeva preduzimanje mera tehnicke zastite i testiranje ranjivosti sistema
na potencijalne neprijateljske napade. Testiranjem bezbednosti sistema lako bi se
mogle uociti ranjivosti i reagovalo bi se preventivno da do ovakvih rizika ne dode.

Kada je u pitanju sigurnost ChatGPT-a, kompanija je tacno precizirala nivo
bezbednosti korisnika u politici privatnosti. Prema zvani¢nom tekstu, kompa-
nija primenjuje komercijalno razumne tehnicke, administrativne i organizaci-
one mere u cilju zastite licnih podataka od gubitka, zloupotrebe i neovlas¢enog
pristupa, otkrivanja, izmene ili uni$tenja. Medutim, isti¢e se da nijedan prenos
putem interneta ili elektronske poste nikada nije potpuno bezbedan ili bez gresaka,
te je potrebna posebna paznja pri odlucivanju koje informacije korisnici pruzaju
modelu.'’

ChatGPT takode navodi da nije odgovoran za zaobilazenje postavki privat-
nosti ili bezbednosnih mera sadrzanih u servisu ili veb lokacijama tre¢ih strana.
Postavlja se pitanje da li je time kompanija OpenAl, koja stoji iza ChatGPT-a, u
potpunosti ogranicila svoju odgovornost od mogucih povreda do kojih moze do¢i
nesvesnim unosom podataka od strane korisnika i prebacila je na trecalica (fizicka
lica ili odgovorna lica u pravnom licu), insistirajuci na posebnoj paznji.

Uzmimo fiktivni primer zaposlenog koji unese licne podatke klijenta u
ChatGPT, adode do curenja podataka usled ¢ega oni postanu dostupni tre¢im licima.
Pitanje odgovornosti usled unosa ovih podataka zavisi¢e od okolnosti svakog slucaja.
Ukoliko je ChatGPT preduzeo mere predostroznosti, uklju¢ujuci nivo bezbednosti
sistema da do curenja ne dode, te se pridrzavao odredaba GDPR-a, teret dokaziva-
nja bio bi na suprotnoj strani (na licu koje je unelo podatke). Time se otvara pitanje
odgovornosti zaposlenog koji je uneo te podatke u sistem, te odgovornosti kompanije
Cija je obaveza da edukuje zaposlenog u vezi sa upotrebom generativnih modela.”

Kada su u pitanju domaci propisi, na potencijalni slu¢aj povrede primenjuje
se ¢l. 170, st. 1 Zakona o obligacionim odnosima, kojim je predvideno da za $tetu
koju zaposleni u radu ili u vezi sa radom prouzrokuje trecem licu odgovara predu-
zece u kome je zaposleni radio u trenutku prouzrokovanja Stete, osim ako dokaze

'* Ovde treba imati u vidu da ChatGPT i sli¢ni programi prave greske i da oni nisu savrSeni pa
je jasna suzdrzanost kompanije u pogledu davanja bilo kakvih garancija bezbednosti. Jasno je
da rad ¢etbotova i stvaranje nesumnjivo falsifikovanog sadrzaja (Deep Fake) od strane algoritma
moze uticati na sposobnost pojedinca da izgradi stavove na pouzdanim informacijama. Na taj
nacin se njima manipulide i ugrozava pravo da budu informisani kako bi ucestvovali u proce-
sima demokratskog odluc¢ivanja (Gasmi & Prlja, 2021, p. 326).

7" Ukoliko je kompanija unela jasnu odredbu u ugovor o radu kojom se zabranjuje upotreba
digitalne tehnologije i sistema vestacke inteligencije u vezi sa radom, odgovornost usled curenja
podataka bi¢e na zaposlenom. U ovom slu¢aju kompanija bi takode mogla biti solidarno odgo-
vorna sa zaposlenim, a u zavisnosti od ugovornih odredaba i okolnosti svakog slu¢aja.
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da je zaposleni u datim okolnostima postupao onako kako je trebalo. Medutim,
o$tecenik (kompanija) ima pravo zahtevati naknadu $tete i neposredno od radnika
ako je $tetu prouzrokovao namerno (ZOO, ¢l. 170, st. 2). Ova odredba je u skladu sa
nacelom ravnopravnosti (ZOO, ¢l. 11) dveju strana u obligacionom odnosu, te nace-
lom savesnosti i postenja (ZOO, ¢l. 12) kojeg bi se obe strane morale pridrzavati.

5. Izbegavanje rizika i mere jacanja zastite podataka o licnosti

Kao s$to smo videli, povrede li¢nih podataka usled upotrebe ChatGPT-a su
moguce, te je potrebno razmisljati o prevenciji kako bi se izbegle ozbiljne povrede
u praksi. Mogu¢i nacini otklanjanja i balansiranje takvih rizika, a primenom odgo-
varaju¢ih mera zadtite, jesu:

1.  Anonimizacijaiagregacija podataka. Anonimizacija je metod zastite poda-
taka gde se informacije za licnu identifikaciju zamenjuju vestackim identifika-
torima. Znacajno je razlikovati anonimizaciju podataka od pseudonimizacije,
jer kada se podaci anonimiziraju, oni vi$e ne predstavljaju licne podatke, pa
prestaje potreba za njihovom zastitom (Andonovi¢, 2019, p. 311)."

2. Ogranicavanje brzine i blokiranje automatizovanih upita. Ogranicava-
nje brzine ukljucuje ogranicavanje broja zahteva koje korisnik moze uputiti
sistemu u odredenom vremenskom periodu. Blokiranje automatizovanih
upita je jo$ jedna mera koja moze biti implementirana da zastiti sistem od
automatizovanih napada ili zloupotreba (Sebastian, 2023, p. 9).

Jedan od najlaksih nac¢ina za zastitu podataka korisnika jeste prethodno nave-
dena anonimizacija podataka. ChatGPT bi morao da razmislja o davanju preporuka
korisnicima ili prikazivanju svojevrsnog disclaimer-a koji bi korisnicima savetovao
da zastite licne podatke anonimizacijom pre njihovog deljenja sa botom. Time bi
se znatno smanjila moguc¢nost povrede licnih podataka kroz podizanje svesti kori-
snika. Slican sistem mogla bi da implementira i sama kompanija putem softvera koji
bi automatski detektovao licne podatke i aktivirao proces anonimizacije.

Potreba redovnog nadzora nad ChatGPT-om je jasna kada se uzmu u obzir
ozbiljni propusti koje je kompanija ucinila u svom poslovanju. Jedan od spornih
slucajeva je registrovan u Italiji, kada je nacionalni organ za zastitu podataka nagao
da je kompanija prekrsila pravila koja se ti¢u zastite podataka. Istraga je utvrdila
krsenja odredbi sadrzanih u GDPR-u, a koje se ticu masovnog prikupljanja poda-
taka korisnika koji se zatim koriste za obuku algoritma. Kompanija se branila da

" Agregacija, s druge strane, uklju¢uje kombinovanje podataka na nacin na koji rezultirajuéi
skup podataka ne sadrzi licne informacije (Puranjay Savar, 2023, p. 437).
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aktivno radi na smanjenju li¢cnih podataka u obuci sistema, koji odbija zahteve za
privatne ili osetljive informacije (Rahman-Jones, 2024, p. 1)."”

Iz primera Italije jasno se moze videti da OpenAI ponekad krsi nacelo mini-
mizacije te prikuplja vi$e podataka nego §to je to potrebno da bi se sistem trenirao.
Ovaj sporan slucaj i zabrana mogli su se izbeci da je ChatGPT u pocetku koristio
samo neophodne podatke za obuku algoritma, te adekvatno informisao korisnike
i drzavne organe o svojoj praksi.

Slican primer je registrovan u Holandiji, gde je radnik medicinske ordinacije
uneo medicinske podatke o pacijentu u ¢etbot suprotno uputstvima svog poslo-
davca, te primer telekomunikacione kompanije ¢iji je zaposleni uneo u ¢etbot dato-
teku sa podacima kupaca, uklju¢ujuéi njihove adrese (Nauwelaerts, 2024, p. 1).°

U ovom slucaju, do same povrede ne bi dodlo da je sam cetbot automatski
anonimizirao unete podatke i preventivno reagovao sa ciljem zastite licnih poda-
taka. To ukazuje na tehnicki nedostatak sistema i na potrebu razvoja algoritma
koji bi ovakve podatke detektovao i maskirao, ¢ime se ne bi ni aktivirao problem
odgovornosti nesavesnog korisnika koji unosi li¢cne podatke.

U sferi sve veceg prelaska na automatizovana reSenja i novu tehnologiju, mogu
se ocekivati daleko vece povrede li¢cnih podataka koje bi mogle dovesti do ozbiljnih
rizika.” Zbog toga je potrebna posebna edukacija zaposlenih o rizicima koje nosi
ChatGPT i kako izbalansirati upotrebu programa sa zastitom podataka u praksi.

6. ChatGPT inivo uskladenosti sa GDPR-om

Imajudi u vidu da ¢etbotovi imaju pristup sve vecem broju podataka, za ana-
lizu mehanizama zastite od posebnog znacaja je GDPR, kojim se predvida pravo na
privatnost i slobodu zastite licnih podataka od zlonamernih povreda. Zlonamerno
kori§¢enje obuhvata neregulisano skladistenje podataka, autentifikaciju, autoriza-
ciju i Sifrovanje bez dozvole korisnika.

" Ttalija je bila prva zapadna zemlja koja je blokirala ChatGPT, u martu 2023. godine, usled
zabrinutosti za privatnost podataka. ChatGPT je ponovo uspostavljen oko cetiri nedelje kasnije,
nakon $to je navedeno da je uspes$no ,resio ili razjasnio pitanja koja je pokrenuo nacionalni
organ.

** Tako se ne navodi da li je to bio ChatGPT, izvesno je da je ovo jo$ jedan primer neopre-
znog korisnika koji nije svestan rizika koji cetbotovi donose. Moguce je da se korisnik potpuno
pouzda u bezbednost takvog sistema, a do curenja informacija dode zbog toga sto je neki poda-
tak unesen, a sistem je bio u fazi ranjivosti ili nije imao adekvatne zastitne mere.

' Tipi¢an primer su osiguravaju¢a drustva koja, s obzirom na prirodu svog posla, prikupljaju
sve podatke koji bi se mogli podvesti pod kategoriju li¢nih. Osiguravajuc¢a drustva te podatke
moraju da obraduju kako bi vrsila svoju delatnost (Tosi¢ & Novakovi¢, 2020, p. 95).
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GDPR se primenjuje samo na kompanije sa sedistem u EU ili u slu¢aju kada
se obraduju li¢ni podaci gradana EU. ChatGPT mora biti uskladen sa odredbama
Uredbe i kompanija to jasno navodi u sekciji ,Sigurnost i privatnost*.** ChatGPT
ostavlja slobodu korisnicima da ostvare svoja prava u skladu sa nacionalnim zako-
nodavstvom, ali je pitanje koliko je ova oblast regulisana u pojedinim drzavama, te
vrlo ¢esto moze do¢i do nastanka pravnih praznina i narusavanja pravne sigurnosti.

GDPR u ¢l. 4 definide ,licne podatke® kao svaku informaciju koja se odnosi
na fizicko lice ¢iji je identitet odreden ili odrediv, neposredno ili posredno, posebno
na osnovu oznake identiteta kao $to su ime i identifikacioni broj, podataka o loka-
ciji, identifikatora u elektronskim komunikacionim mrezama ili jednog, odnosno
vise obelezja fizickog, fizioloskog, genetskog, mentalnog, ekonomskog, kulturnog
i drustvenog identiteta fizickog lica. Na osnovu ovakve definicije jasno je da do
povrede li¢nih podataka moze do¢i u mnogim slu¢ajevima. Medutim, postavlja se
pitanje kako ChatGPT moze da preduzme odgovarajuce mere kojima bi omoguca-
vao neutralne odgovore jer korisnik, kao obi¢an laik, nikad ne moze biti dovoljno
pazljiv da predvidi $ta se sve podrazumeva pod li¢nim podatkom. Cini se da bi
ChatGPT ovde mogao da se stara o ve¢oj uskladenosti putem testiranja odgovora,
a potom i njihove evaluacije, nastojeci da balansira izmedu svog inovativnog algo-
ritma i za$tite podataka.

GDPR definise principe i zakonske osnove za obradu licnih podataka i preci-
zira pravo na transparentnost u obradi podataka, minimiziranje podataka, ogra-
nicenje svrhe, ogranicenje skladistenja i preuzimanje, promenu i uklanjanje svih
podataka korisnika. Pitanje je koliko su korisnici svesni ove moguénosti, jer su
takva prava uglavnom nevidljiva na prvi pogled, te je ¢esto potrebno kontaktirati
korisnicku podrsku radi njihovog koris¢enja. To ukazuje da bi kompanija morala
da poveca nivo transparentnosti, omogucavajuci korisnicima da budu svesni svojih
prava i nacina na koje ih mogu ostvariti.

Kada je u pitanju nacelo minimizacije, ChatGPT bi trebalo da implementira
napredni nivo zastite. To se moze posti¢i razvojem algoritma koji bi analizom svih
podataka izdvojio samo relevantne informacije, iskljucujuci obradu licnih poda-
taka, posebno u procesu treninga (Goldsteen et al., 2022, p. 477).”

> Kompanija takode navodi uskladenost sa pozitivnim propisima CCPA (California Consumer
Privacy Act), zakonom koji se u Sjedinjenim Drzavama odnosi na podatke i privatnost stanov-
nika Savezne Drzave Kalifornije.

» Postoje autori koji ukazuju da je pravo na brisanje u smislu GDPR-a prakti¢no nemoguce
ostvariti, jer podaci samim unosom postaju predmet treninga modela i u¢enja ChatGPT-a (Villa-
ronga, Kieseberg, & Li, 2018, p. 306). Ovakvo glediste je naizgled ispravno jer kompanija ne pre-
duzima konkretne mere kako bi upozorila korisnike da ¢e njihovi unosi biti predmet treninga
algoritma. Cini se da bi ChatGPT ovde mogao da aktivira dodatnu notifikaciju koja bi informi-
sala korisnike o ovoj praksi pre nego sto kreiraju nalog.
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Kada je u pitanju proces treniranja ChatGPT-a, kompanija omogucava kori-
snicima da iskljuce opciju kojom se svaki upit korisnika upotrebljava za treniranje
sistema. Time se korisniku omogucava da ogranici kompaniju u pogledu nacina
kori$¢enja podataka (Data Controls FAQ, n.d.). Jasno je da korisnici mozda nisu
svesni ove moguc¢nosti, pa sve dok oni ne iskljuce tu opciju, ChatGPT ¢e koristiti
sve unose u cilju treninga modela.**

GDPR u ¢l. 9 takode predvida zastitu podataka o etnickom poreklu i seksualnoj
orijentaciji fizickih lica. Postavlja se pitanje da li je ChatGPT u moguc¢nosti da zastiti
takve podatke u komunikaciji sa korisnikom, sto je teSko verovati. Potencijalno rese-
nje u tom slucaju bilo bi generisanje konzistentnih odgovora na upite koji su jezicki
isti (Sebastian, 2023, p. 9). Ovo resenje je, medutim, u suprotnosti sa odredbom ¢l. 22
GDPR-a kojim se predvida dalice na koje se podaci odnose ima pravo da se na njega ne
primenjuje odluka doneta isklju¢ivo na osnovu automatizovane obrade, ukljucujuci
i profilisanje, ako se tom odlukom proizvode pravne posledice po to lice ili ta odluka
znadajno utice na njegov polozaj. Cini se da bi kompanija u ovakvim situacijama
mogla da unapredi svoj algoritam detekcije ovakvih upita i da odbije davanje odgo-
vora na njih, kako bi se omogucila zastita osetljivih podataka.

Primetno je da cetbotovi ne informisu korisnike o automatizovanom dono-
$enju pojedinacnih odluka. To je u suprotnosti sa ¢l. 13 GDPR-a koji predvida da
rukovalac (obradiva¢) mora obavestiti korisnike o postojanju automatskih sistema.”

Odredbe ZZPL-a* su sli¢cne GDPR-u, a od posebnog znacaja je ¢injenica da
se Zakon ne primenjuje na podatke koji su dostupni svakome i koji su objavljeni
u javnim glasilima, kao i na podatke koje je neko lice, sposobno da se stara o sebi,
samo o sebi negde objavilo.” ZZPL takode u ¢l. 4, tal. 13 §titi pojedince od povreda
** Ovde se takode namecée pomenuto reSenje time $to bi kompanija dala moguénost korisni-
cima da iskljuce opciju prilikom kreiranja naloga. Neki autori takode ukazuju na surovu real-
nost krenja prava na informisanje i davanje pristanka korisnika jo$ u najranijoj fazi istrazi-
vanja Cetbotova (Xiongbiao, 2024, p. 4). Izvesno je da se takvom praksom negira sama priroda
pristanka za obradu li¢nih podataka za koji se moze re¢i da je jednostrani, kauzalni, dobro¢ini
ili teretni, neformalni, inter vivos i komutativni pravni posao kojim davalac pristanka daje ovla-

$¢enje rukovaocu ili obradivac¢u da mogu obradivati odredene vrste njegovih podataka u ta¢no
odredene svrhe (Andonovi¢, 2024, p. 109).

» Medutim, obradiva¢ nije u obavezi da obavesti lice o pravu da ne bude podvrgnuto automat-
skom donosenju odluka. Cini se da je ovo jo$ jedna moguénost za ChatGPT da potencijalno
ugrozi podatke korisnika, te je u tom smislu potrebno veée balansiranje.

* Nage pozitivno pravo preuzima osnovna nacela zatite podataka kao i samu definiciju li¢cnih
podataka. Interesantno je da je prvobitan Model zakona o zastiti podataka o li¢nosti iz 2006.
godine, imao sli¢nu definiciju, ali je imao dodatak kojim se trazilo da je ,identitet odreden ili se
bez znatnog utroska vremena ili sredstava moze odrediti“ (Gajin, Resanovi¢ & Vodineli¢, 2026,
¢l 3, st. 1).

1z ove odredbe jasno je da je zakon nemoguée primeniti na zadtitu korisnika drustvenih
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licnih podataka, kao i u slu¢ajevima nezakonitog unistenja, gubitka, izmene ili
neovla$cenog otkrivanja.*®

Cesto se zaboravlja da podaci o li¢nosti uzivaju vise nivoa zastite. Tu obuhva-
tamo ustavnopravnu, upravnu, gradanskopravnu i krivi¢nopravnu zastitu (Pukic,
2017, p. 51). Kako istice Kovacevic¢ (2023, p. 303), zastita licnih podataka ¢esto ima i
$iri okvir, koji prevazilazi privatnost, a koji ukljucuje pravi¢nost, transparentnost,
odgovornost, nediskriminaciju, zakonitost i proporcionalnost, kao i proceduralnu
prirodu.

Edukacija iinformisanost korisnika o svim nivoima zastite svakako bi dopri-
nela manjim rizicima, ali bi takode povecala opreznost i uskladenost ChatGPT-au
pruzanju svojih usluga.

7. Zakljucak

Imajudi u vidu prethodno navedeno, potrebno je utvrditi na koji nacin se moze
postici veca zastita podataka o licnosti prilikom koris¢enja cetbotova. ChatGPT
treba da radi na ve¢em nivou uskladenosti, kako u fazi treninga sistema, tako i u
fazi komunikacije sa korisnicima. Prvi korak u tom pravcu je i nedavno usvojen
AT Act, a u vezi sa kojim je ChatGPT ve¢ napravio plan uskladenosti i vremenske
okvire usvajanja.

Preporuke za kompaniju OpenAl, koja stoji iza ChatGPT-a, jasne su. Potre-
ban je rad na uspostavljanju sistema koji ¢e biti u skladu sa nacelom minimizacije,
omogucavajuci prikupljanje samo onih podataka koji su neophodni. Osim toga,
OpenAl bi trebalo da razmislja u pravcu implementacije anonimizacije podataka
pre njihovog skladistenja. Istovremeno, korisnici moraju biti obavesteni koji podaci
se prikupljaju i kako mogu da ostvare svoja prava, te ostvarivanje tih prava mora
biti olak$ano u praksi. Takode bi trebalo da kompanija poveca transparentnost u
pogledu treninga, kao i da informise javnost na koji nacin se smanjuje upotreba
licnih podataka u procesu treninga pre nego $to se te informacije iskoriste u obuci
modela.

mreza prilikom zloupotrebe objavljenih li¢nih podataka od strane nekog treceg lica. Medutim,
obrada podataka nije dozvoljena kada fizi¢ko lice nije dalo pristanak za obradu podataka, kada
se obrada podataka vrsi bez zakonskog ovlas¢enja, kada je nacin obrade nedozvoljen ili kada nije
jasna svrha obrade (Vili¢ & Radenkovi¢, 2015, p. 334).

* U ovakvim situacijama je neophodno da poverenik bude obavesten zajedno sa pogodenim
pojedincima u slucaju postojanja visokog rizika. Kazna predvidena za krsenja prava u ovom slu-
¢aju dostize maksimum od dva miliona dinara (ZZPL, ¢l. 95). U ovom slucaju poverenik bi bio
ujedno i nadlezan da pokrene postupak, te je pitanje kako bi se takav postupak zavrsio i da li bi
bilo kaznjavanja (Diligenski & Zizi¢, 2020, p. 141) ukoliko postoji povreda od strane &etbota.
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ChatGPT i OpenAl treba da dokazu da imaju stabilan bezbednosni sistem i
tehnicke mogucnosti da sprece povredu podataka o licnosti. Ukoliko ipak dode do
povrede, kompanija mora imati mehanizme za otklanjanje $tetnih posledica. Svaka
povreda mora biti prijavljena nadleznom organu za zastitu podataka u roku od 72
sata, a u skladu sa ¢l. 33 GDPR-a. Kako bi se osiguralo da se ChatGPT pridrzava
bezbednosnih mera, potrebno je poostriti propise kojima bi se regulisalo pustanje
u promet celog sistema. Pove¢anjem nivoa uskladenosti porasli bi ugled sistema i
poverenje korisnika u ceo sistem, $to treba da bude i cilj same kompanije. S druge
strane, potrebno je povecati edukaciju korisnika i uputiti ih na pravilno i bezbedno
korisc¢enje ChatGPT-a.

Konstantan razvoj novih tehnologija dovodi do ¢este izmene pravnih propisa
pa su na subjektima odgovornost i obaveza da prate pravne akte koji se ti¢u oblasti
vestacke inteligencije i da balansiraju izmedu inovacija i zastite podataka.

Uskladivanje sa propisima GDPR-a je sloZen proces jer je tanka linija koja deli
uskladenost od mogucih povreda li¢nih podataka. Poznavanje propisa nije samo
obaveza korporacija koje razvijaju ¢etbot sisteme vec i obaveza pojedinaca koji kori-
ste usluge takvih sistema. Svaki korisnik mora nastojati da unapredi svoje znanje u
oblasti zastite podataka i da bude svestan sankcija u slu¢aju nepridrzavanja propisa.

Edukacija je najbolji vid prevencije te redovna obuka garantuje poznavanje
vazec¢ih propisa u oblasti zastite podataka o licnosti. Kombinovanjem ovih metoda
prevencije moze se ocekivati svojevrstan nivo pravne sigurnosti u ovoj oblasti.
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