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SazZetak

U ovom radu autor istrazuje privatnopravne posledice prevare usled
kompromitovanja poslovnog mejla u odnosu izmedu poverioca i duz-
nika nov¢ane obaveze. Re¢ je o situaciji u kojoj privredni subjekt (duznik
novcane obaveze iz osnovnog posla) dobija mejl koji naizgled potice od
poverioca, a zapravo je poslat od treceg lica — prevaranta, u kome se od
njega trazi da hitno izvrsi placanje u skladu sa novim instrukcijama - na
odredeni ra¢un, po pravilu uinostranoj banci. Prvi deo rada je uvodnog
karaktera i sadrzi objasnjenja karakteristika, uzroka i vrsta navedenih
prevara. Potom je pruzena pravno-dogmatska analiza raspodele gubitka
izmedu duznika kao Zrtve prevare i poverioca novéane obaveze. U tom
pogledu, autor analizira mogu¢nost pripisivanja izjave volje sadrzane u
prevarnom mejlu poveriocu, ispunjenje primarnog ugovornog zahteva
pla¢anjem u skladu sa instrukcijama iz prevarnog mejla i pravo duznika
na naknadu $tete od poverioca zbog izazivanja pravnog privida da je
sporni mejl autenti¢an. Na kraju su izloZena shvatanja ove problematike
udomacoj sudskoj praksi. Na osnovu teorijske i prakti¢ne analize nave-
denih pitanja autor zaklju¢uje da ¢e gubitak zbog prevare usled kompro-
mitovanja poslovnog mejla po pravilu snositi duznik.
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ALLOCATION OF LOSS
CAUSED BY BUSINESS EMAIL COMPROMISE SCAM
IN THE RELATIONSHIP BETWEEN CREDITOR
AND DEBTOR OF A MONETARY OBLIGATION

Summary

In this paper, the author examines the private law consequences
of business email compromise scam (fraud) in the relationship
between a creditor and a debtor of a monetary obligation. The
situation involves a business entity (the debtor of the monetary
obligation from the underlying transaction) receiving an email
that appears to originate from the creditor but is actually sent by
athird party - a fraudster - requesting urgent payment according
to new instructions, typically to a foreign bank account. The first
part of the paper serves as an introduction and provides explana-
tions of the characteristics, causes, and types of such fraud. It then
offers a legal-dogmatic analysis of the allocation of loss between
the debtor, as the fraud victim, and the creditor of the monetary
obligation. The author examines: attributing the will in a frau-
dulent email to the creditor, fulfilling the contract by paying as
instructed in the fraudulent email, and the debtor’s right to seek
damages from the creditor for making the email appear authentic.
The final part of the paper includes an overview of domestic court
practices on this issue. Based on theoretical and practical analyses,
the author concludes that the loss from fraud due to the compro-
mise of a business email will, as a rule, be borne by the debtor.

Keywords: business email compromise, email account compro-
mise, identity theft, legal appearance, phishing, fraud, scam.

1. Uvod

Poslovne odnose izmedu privrednih subjekata karakteri$e znacajno oslanja-
nje na komunikaciju putem mejla, odnosno elektronske poste. Medutim, iskustvo
pokazuje da je takav vid komunikacije daleko od sigurnog i pouzdanog. Iako u
najve¢em broju slucajeva mejl koji privredni subjekt dobije zaista potice od lica
koje je u njemu naznaceno kao posiljalac, prevare u ovoj oblasti sve su ¢e$¢a pojava.
Otuda se neretko desava da mejl koji privredni subjekt primi samo na prvi pogled
deluje kao da potic¢e od naznacenog posiljaoca, dok ga je u stvari poslalo trece,
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neovlaséeno lice (prevarant). U slucaju da primalac mejla ne prepozna da je re¢ o
prevari i, na primer, izvrsi placanje u skladu sa instrukcijama prevaranta, misle¢i
da time ispunjava svoju nov¢anu obavezu prema poveriocu iz osnovnog posla u
¢ije ime je neovlas¢eno poslat mejl, za njega moze da nastane veliki gubitak koji bi
zeleo da prevali na drugoga.

U praksi, opisane vrste prevare predstavljaju ozbiljan problem. Prema nekim
istrazivanjima, u periodu od juna 2016. do jula 2019. godine $irom sveta prevare
usled kompromitovanja poslovnog mejla izazvale su gubitke u vrednosti od najma-
nje 26 milijardi ameri¢kih dolara (Cross & Gillett, 2020, p. 872)." Iako je u pitanju
delo koje je protivzakonito i kaznjivo, zbog cega bi trebalo da prevarant u krajnjem
ishodu naknadi gubitak i Stetu Zrtvama, problem je u tome §to ucinioci retko kada
budu pronadeni. Iz tog razloga, u realnosti gubitak jedino moze da se raspodeli
izmedu poznatih ucesnika, a to su: platilac (na primer duznik nov¢ane obaveze u
osnovnom poslu), nameravani primalac pla¢anja (na primer poverilac iz osnov-
nog posla), kao i banke platioca i (stvarnog) primaoca placanja. Cilj redova koji
slede je da pruze privatnopravnu analizu posledica prevare usled kompromitovanja
poslovnog mejla u odnosu izmedu dva privredna subjekta — poverioca i duznika
novcéane obaveze iz odredenog osnovnog posla — kako bi se iz toga izveo zakljucak
o raspodeli prouzrokovanog gubitka izmedu njih.

2. Postavljanje problema

U slucaju prevare putem kompromitovanja poslovnog mejla (business email
compromise scam/fraud, skr. BEC scam/fraud) privredni subjekt (Zrtva prevare)
dobija mejl koji naizgled potice od pouzdanog posiljaoca (na primer poslovnog
partnera iz aktuelnog ugovornog odnosa), a zapravo je poslat od trec¢eg lica (u¢ini-
oca prevare, odnosno prevaranta), u kome se od njega trazi da hitno izvrsi pla¢anje
odredenog iznosa novca na odredeni racun, po pravilu u inostranoj banci (upor.
Koza, Oztiirk & Willer, 2024, p. 131; Walker, 2023, p. 35; Freedman, 2020; Jones,
2024, p. 225). Uveren da je mejl autentic¢an i da potice od posiljaoca u koga ima
poverenje, privredni subjekt izvrsava placanje u skladu sa datim instrukcijama.
Medutim, naknadno se ispostavlja da nameravani primalac pla¢anja nije dobio nov-
¢ana sredstva, ve¢ da su ona preneta na racun nepoznatog treceg lica (prevaranta).

' U SAD je ova vrsta prevare 2022. godine bila na prvom mestu po veli¢ini finansijskih gubi-

taka u iznosu od 2,4 milijarde americkih dolara (vid. Walker, 2023, p. 35). Prema Kanadskom
centru za borbu protiv prevara (Canadian Anti-Fraud Centre), prevara putem kompromitovanja
poslovnog mejla je drugi najveci uzrok novcanih gubitaka od preko cetrdeset prijavljenih vrsta
prevara (vid. Freedman, 2020).
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Kompromitovanje poslovnog mejla je vrsta prevare usmerena ka konkretnoj
Zrtvi, te je u tom smislu ,,skrojena po meri“ datog privrednog subjekta (UK National
Cyber Security Centre, 2020).” Da bi prevarni mejl ostvario svoju svrhu, potrebno
odnosno konkretan poslovni odnos datog privrednog subjekta, kako bi se zahtev
sa instrukcijama za pla¢anje ispostavio u pravo vreme i naizgled u skladu sa posto-
je¢im odnosom (Jones, 2024, p. 226). Nacini na koje trece (neovlas¢eno) lice moze
da dode do potrebnih informacija za uspe$nu prevaru putem kompromitovanja
poslovnog mejla su mnogobrojni i najcesce ukljucuju fising (engl. phishing) i/ili
malver (engl. malware) napade.

Primera radi, putem fisinga trece lice moze da prevari zaposlenog u privrednom
subjektu da mu otkrije podatke neophodne za pristup poslovnom mejlu ili racunar-
skom sistemu (Schmidt & Pruf3, 2019, Rn. 274; Weber, 2024; Deusch & Eggendorfer,
2024, Rn. 154; Borges, 2005, p. 3313; Maihold, 2022, Rn. 49) kako bi prou¢avanjem
poslovne korespondencije saznao detalje aktuelnih poslovnih odnosa, predstojece
obaveze placanja prema poslovnim partnerimaidr. (Eckhardt, 2023, Rn. 70; Zahrte,
2023, Rn. 130¢; UK National Cyber Security Centre, 2020). Vazno je napomenuti da
tising napad, koji prethodi prevari putem kompromitovanja poslovnog mejla, moze
da se dogodi bilo kod Zrtve prevare (platioca ili duznika nov¢ane obaveze), bilo kod
njegovog poslovnog partnera (nameravanog primaoca pla¢anja ili poverioca nov¢ane
obaveze). Isto vaziiza malver napade, kod kojih $tetan program (na primer trojanacili
virus) biva potajno instaliran u racunarskoj mrezi zrtve prevare ili njegovog poslov-
nog partnera da bi omogucio prikupljanje potrebnih informacija i eventualno mani-
pulisanje relevantnom komunikacijom putem poslovnog mejla. Takode, moguce je
da sadrzina komunikacije putem poslovnog mejla bude izmenjena u procesu slanja
od legitimnog posiljaoca primaocu od strane treceg lica koje se umece izmedu te dve
strane tako $to presretne autenti¢an mejl posiljaoca na putu ka primaocu, kada je re¢
o tzv. napadu ,,¢oveka u sredini® (engl. man-in-the-middle attack) (Borges, 2005, p.
3314; Jungmann, 2023, Rn. 44).

Prevarni mejl koji sadrzi instrukcije za pla¢anje na racun treceg lica — pre-
varanta moze da bude upucen sa razlicite adrese elektronske poste u odnosu na
adresu posiljaoca u koga primalac ima poverenje (na primer matija.ilic@kompa-
nija.rs umesto mateja.ilic@kompanija.rs) ili zaista sa adrese elektronske poste koju
posiljalac redovno koristi u svom poslovanju. U prvonavedenom slucaju korisce-
nje razli¢ite mejl-adrese u odnosu na adresu posiljaoca od poverenja moze da se
prikrije laznom oznakom posiljaoca mejla ili upotrebom slova ¢irilickog pisma

?  Za razliku od standardnog fisinga, koji je usmeren bez razlike ka milionima ljudi, napadi

kompromitovanjem poslovnog mejla su usmereni ka odredenim pojedincima i cesto ih je teze
otkriti.
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u mejl-adresi,’ uz ocekivanje da primalac mejla nece proveriti ili neée primetiti
odstupanje od ispravne mejl-adrese posiljaoca. U drugonavedenom slu¢aju moze
da postoji neovlascéeni pristup mejl nalogu posiljaoca od strane treceg lica (preva-
ranta), koji mu omogucava slanje poslovnih mejlova sa legitimne adrese elektronske
poste posiljaoca, pa se takva vrsta kompromitovanja poslovnog mejla oznac¢ava kao
kompromitovanje mejl naloga (engl. email account compromise) (Koza, Oztiirk &
Willer, 2024, p. 131)." U oba navedena slucaja trece lice falsifikuje, odnosno preu-
zima identitet posiljaoca, predstavljajuci se kao on u nadi da primalac mejla nece
posumnjati u autenti¢nost mejla niti prepoznati da je re¢ o prevari.

Komunikacija putem elektronske poste narocito je pogodna za zloupotrebu
identiteta posiljaoca mejla, budu¢i da u redovnim okolnostima nije moguce pouz-
dano utvrditi od koga potice konkretna poruka (Maihold, 2022, Rn. 50-51). Otuda,
da bi se sa sigurno$c¢u znalo da li je odredeni mejl autenti¢an, neophodno je spro-
vesti dodatnu proveru izvan razmene mejlova, poput telefonskog ili video-poziva.
Upravo u cilju izbegavanja eventualnih dodatnih provera, prevarni mejl po pravilu
sadrzi zahtev za hitnim postupanjem, uverljivo obrazloZenje zbog ¢ega plac¢anje
treba izvrsiti na ratun u inostranstvu, iskori§¢ava period kada je nadredeni (na pri-
mer $ef ili direktor) zaposlenog koji primi mejl nedostupan, upucuje se na samom
kraju radnog dana i slicno (Cross & Gillett, 2020, p. 875). Ovi i drugi mehanizmi
socijalnog inzenjeringa obezbeduju da se primalac mejla iskljucivo osloni na komu-
nikaciju elektronskom postom (Freedman, 2020; Walker, 2023, p. 35), te u tom
smislu iskoris¢avaju ,,¢oveka kao slabu tacku® u organizaciji privrednog subjekta
(Jungmann, 2023, Rn. 46; Cross & Gillett, 2020, pp. 873-874).

U konkretnim pojavnim oblicima prevare putem kompromitovanja poslov-
nog mejla prevarant moze da falsifikuje, odnosno preuzme identitet saugovaraca
(na primer poslovnog partnera, pruzaoca usluga, klijenta) ili direktora kompanije
primaoca mejla (Cross & Gillett, 2020, p. 873). S jedne strane, kada prevarni mejl
deluje kao da potice od saugovaraca, u njemu se od primaoca mejla trazi da izvrsi
pla¢anje na drugi racun u odnosu na onaj koji je izricito ili pre¢utno ugovoren.
Rec¢ je o situaciji u kojoj se dva privredna subjekta nalaze u poslovnom odnosu iz
koga proizlazi nov¢ana obaveza primaoca mejla, pri ¢emu je ugovoreno ili postoji
ustaljena praksa da duznik placanje vrsi na odredeni racun druge strane. Nakon

> Kada se u mejl-adresi upotrebe slova ¢irilickog pisma koja se u latini¢ckom pismu isto pisu,

tako da je ljudskom oku neprepoznatljiva razlika (na primer slovo ,,a“ na ¢irilici umesto latini¢-
kog slova ,,a“), mejl adresa sa koje je poslat prevarni mejl primaocu izgleda identi¢no mejl adresi
lica u koje ima poverenje, iako je u ra¢unarskom smislu re¢ o dve razli¢ite adrese, jer su slova ,,a“
»€“ili ,,0“ napisana razli¢itim pismima.

* U domacoj sudskoj praksi navedena vrsta kompromitovanja poslovnog mejla oznacava se kao
»zloupotreba e-mail adrese®. Vid. Presuda PAS, 2020.
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$to duznik izvrsi placanje u skladu sa novim instrukcijama, poverilac kao namera-
vani primalac pla¢anja tvrdi da nije dobio novac niti je poslao sporni mejl sa novim
brojem rac¢una. Nasuprot tome, duznik smatra da je ispunio nov¢anu obavezu u
skladu sa instrukcijama iz mejla poverioca,” odnosno iz mejla koji je bio ubedljivo
nalik na mejl poverioca.

S druge strane, kada je prevarni mejl upucen zaposlenom pod prividom da ga
je poslao njegov nadredeni kod poslodavca (na primer direktor), takav vid prevare
pociva na ,preuzimanju identiteta direktora“ (engl. executive impersonation), pa
se pod tim nazivom izu¢ava kao specifi¢na varijanta kompromitovanja poslovnog
mejla (Zweighaft, 2017, p. 1). Ovde direktor navodno zahteva od zaposlenog da
hitno izvrsi placanje na odredeni racun u inostranstvu za potrebe izmirenja oba-
veze prema poslovnom partneru, finansiranja rada ogranka, pomo¢i zavisnom
drustvu i sl. (Zweighaft, 2017, pp. 1-2). Klju¢na specifi¢nost takvog slucaja preu-
zimanja tudeg identiteta ogleda se u tome $to nastali gubitak predstavlja interni
problem za privrednog subjekta, koji nikako ne moze da se prevali na poslovnog
partnera ili zavisno drustvo, ve¢ eventualno jedino na zaposlenog koji je izvrsio
placanje ili direktora ¢iji je identitet falsifikovan. S obzirom na specifi¢nost pro-
blematike odgovornosti zaposlenog, odnosno direktora u privrednom subjektu,
predstojeca analiza nece obuhvatiti ta pitanja, ve¢ ¢e se iskljucivo baviti raspodelom
gubitka u slucaju prevare putem kompromitovanja poslovnog mejla falsifikovanjem
identiteta saugovaraca privrednog subjekta.

Nesporno je da gubitak usled opisane prevare u krajnjem ishodu treba da snosi
trece lice (ucinilac prevare) koje je na taj nacin ostvarilo protivpravnu imovinsku
korist. Medutim, problem je u tome §to Zrtvi prevare i njegovom saugovaracu najce-
$¢e nije poznat identitet toglica ili se ono ne moze pronaci. Osim toga, do momenta
kada platilac shvati da je bio zrtva prevare, nov¢ana sredstva su po pravilu ve¢ podi-
gnuta ili preneta sa ra¢una primaoca - prevaranta, te ne mogu da budu jednostavno
»vracena“ platiocu. Iz tih razloga, gubitak usled prevare putem kompromitovanja
poslovnog mejla u praksi po pravilu jedino moze da se raspodeli izmedu poznatih
ucesnika, i to: duznika nov¢ane obaveze (platioca), poverioca novéane obaveze
(nameravanog primaoca placanja), banke platioca ili banke primaoca placanja.
Predstojeca analiza privatnopravnih odnosa izmedu navedenih lica ogranicena je
na pravni odnos izmedu poverioca i duznika novcane obaveze, dok ¢e pravni odnosi
izmedu u¢esnika u izvrSenju bankarske platne transakcije podstaknute prevarnim
mejlom biti predmet posebnog rada.

> Re¢ je o kompromitovanju mejl naloga, kada je poruka poslata sa adrese elektronske poste

poverioca.
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3. Pravno-dogmatska analiza raspodele gubitka
izmedu poverioca i duznika nov¢ane obaveze

Poverilac i duznik nov¢ane obaveze nalaze se u takozvanom valutnom odnosu ili
odnosu iz osnovnog posla koji je po pravilu ugovorne prirode (na primer ugovor o pro-
daji u kome je poverilac nov¢ane obaveze prodavac, a duznik nov¢ane obaveze kupac).
U tom odnosu je izricito ili precutno ugovoreno da duznik treba da izvrsi placanje
novcane obaveze ziralnim novcem na odredeni racun poverioca.’ Naknadno, medutim,
duznik dobija mejl za koji veruje da potice od poverioca, u kome dobija nove instrukeije
za placanje sa drugim brojem rac¢una primaoca plac¢anja. Kada duznik izvrsi placanje
u skladu sa uputstvima iz prevarnog mejla, raspodela gubitka u njegovom odnosu sa
poveriocem zavisi od odgovora na sledeca pitanja: a) da li izjava volje koja je sadrzana u
prevarnom mejlu moze da se pripise poveriocu; b) da li je placanjem ispunjena ugovorna
obaveza duznika (primarni ugovorni zahtev) i ¢) dali kompromitovanje poslovnog mejla
izaziva odgovornost za Stetu izmedu ugovornih strana. U slucaju spora izmedu poveri-
oca i duznika, za svako od navedenih pitanja znacajno je utvrditi ko snosi teret dokaza
relevantnih spornih ¢injenica. Stavise, za ishod spora izmedu duznika i poverioca bic¢e
¢esto od presudne vaznosti upravo pitanje tereta dokazivanja, buduci da relevantne
¢injenice u vezi sa kompromitovanjem poslovnog mejla nije uvek jednostavno dokazati.”

3.1. Pripisivanje izjave volje iz prevarnog mejla poveriocu

S obzirom na to da prevarni mejl sadrzi novi broj racuna za prijem ispunjenja
obaveze duznika, on predstavlja izjavu volje u pravcu ugovaranja novih instrukcija za
placanje izmedu poverioca i duznika. Da bi ta izjava volje proizvodila pravna dejstva
uodnosu izmedu poverioca i duznika, neophodno je da ona moze da se pripise pove-
riocu u ¢ije ime je poslata duzniku. U analizi ovog pitanja nadalje treba praviti razliku
izmedu dve situacije u kojima je: 1) izjava poslata sa adrese elektronske poste pove-
rioca ili 2) izjava poslata sa mejl-adrese koja nije adresa elektronske poste poverioca.

3.1.1. Izjava volje poslata sa mejl-adrese poverioca

Cinjenica da su nove instrukcije za plac¢anje poslate sa mejl-adrese kojom
se poverilac inace sluzi u svom poslovanju sama po sebi nije dokaz autenti¢nosti
izjave volje poverioca. Naime, poznato je da mejlovi nisu siguran i pouzdan nacin

O ziralnom novcu kao ugovorenom sredstvu placanja vise vid. Radovi¢, 2016, pp. 28 et seq.

7 Primera radi, nekada nije moguée utvrditi ¢iji je ra¢unarski sistem kompromitovan i kako je

trece lice doslo do informacija o poslovnom odnosu izmedu stranaka da bi moglo da uputi kre-
dibilan prevarni mejl.
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identifikacije posiljaoca, budu¢i da je za njihovo slanje dovoljno poznavanje odre-
denih parametara za pristup mejl nalogu (na primer adrese elektronske poste i
odgovarajuce lozinke), koji mogu da dodu u posed neovlasc¢enih tre¢ih lica. Uz
to, postoji mogucnost presretanja i falsifikovanja, odnosno neovlas¢ene izmene
autenti¢nog mejla posiljaoca na njegovom putu do primaoca u sluc¢aju takozvanog
napada ,¢oveka u sredini® te u tom smislu takode nema potpune sigurnosti da je
mejl sa sadrzinom koju duznik primi sa adrese poverioca stvarno poslao poverilac.
Iz navedenih razloga se ne moze neoborivo smatrati da je svaka izjava volje poslata
sa mejl-adrese poverioca autentic¢na, tj. da je zaista potekla od poverioca.

Imajudi u vidu da je u sporu oko autenti¢nosti izjave volje sa novim instruk-
cijama za placanje duznik taj koji tvrdi da je konkretnu izjavu volje dao poverilac
ili od njega ovlasceno lice, iz ¢ega dalje izvodi zaklju¢ak da je punovazno ugovoren
novi racun za prijem ispunjenja nov¢ane obaveze, na njemu je teret dokazivanja
navedene ¢injenice (Borges, 2005, p. 3316). Naime, osnovno pravilo parni¢nog
postupka je da svaka strana treba da predlozi dokaze za ¢injenice koje tvrdi i na
kojima zasniva svoj zahtev ili osporava zahtev suprotne strane (Zakon o parni¢cnom
postupku, 2011, ¢l. 7 1 228). Budu¢i da duznik u sporu tvrdi da je izvrsio obavezu
placanja (prigovor ispunjenja ugovora), on treba da dokaze da je platio saglasno
punovaznim instrukcijama poverioca. Medutim, kao $to je objasnjeno, slanje mejla
sa odredenog naloga elektronske poste samo po sebi nije nesporan dokaz da je
izjavu sadrzanu u mejlu dao poverilac. Otuda je opste pravilo o teretu dokazivanja
veoma strogo za duznika u slu¢aju kompromitovanog mejl naloga poverioca, ima-
juciu vidu da se kori$¢enje racunarskog sistema i mejl naloga poverioca ne nalaze
u njegovoj sferi uticaja. Posto je pruzanje direktnog dokaza da je upravo poverilac
poslao mejl odredene sadrzine probatio diabolica za duznika, opravdano se postav-
lja pitanje da li je u ovom sluc¢aju moguce prihvatiti dokaz na prvi pogled (prima
facie dokaz), kako bi se olak$ao procesni polozaj duznika (Borges, 2005, p. 3316).

Dokaz na prvi pogled postoji kada odredene dokazane ¢injenice po iskustvu
redovno omogucavaju zaklju¢ak o drugim, sa njima povezanim, nedokazanim ¢inje-
nicama (Markovi¢, 2007, p. 230; Hofmann, 2005, p. 445; Eggers & Goerth, 2005, p.
493; Borges, 2005, p. 3317). Prihvatanje dokaza na prvi pogled znacilo bi da duznik
samo treba da dokaze da je primio mejl sa adrese elektronske poste poverioca, iz cega
bi sud posredno izveo zakljucak da, u skladu sa iskustvom, mejlovi poslati sa mejl
naloga odredenoglica redovno poti¢u upravo od toglica. U slu¢aju da poverilac ospo-
rava autenti¢nost mejla poslatog sa njegove adrese, on bi morao da dokaze ¢injenice
koje bi stvorile ozbiljnu sumnju u pretpostavljeni redovan tok stvari u datom slucaju
(Borges, 2005, p. 3317). Drugim re¢ima, na poveriocu bi bilo da obori pretpostavku da
je on poslao mejl dokazivanjem ¢injenica koje bi u dovoljnoj meri u¢inile verovatnim
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da se konkretan slucaj razlikuje od redovnog ili uobic¢ajenog.® Sledstveno tome, ovde
bi primena dokaza na prvi pogled dovela do sli¢nog efekta kao prebacivanje tereta
dokazivanja autenti¢nosti izjave volje sa duznika na poverioca.

Primena shvatanja o prima facie dokazu mogla bi da ima veliki znacaj u spo-
rovima povodom kompromitovanog mejl naloga. Medutim, sud moze da prihvati
dokaz na prvi pogled samo ako ne postoji sumnja u sigurnost, odnosno nepovre-
divost mejl naloga. U tom smislu bi bilo neophodno utvrditi da li je parametre za
pristup mejl nalogu uopste moguce otkriti bez ,pomoci“ poverioca. Ako je mejl
nalog tako siguran da je verovatnoca otkrivanja parametara za pristup izrazito
mala, sud bi morao da prihvati prima facie dokaz da je poverilac poslao sporni mejl
(Borges, 2005, p. 3317). Ipak, iskustvo pokazuje da mejl nalozi nisu u toj meri sigurni
dabi ,garantovali“ nemogucnost pristupa od strane tre¢ih neovlasc¢enih lica. To je
glavni razlog koji se u uporednom pravu istic¢e protiv prihvatanja dokaza na prvi
pogled (upor. Borges, 2005, p. 3317). Smatra se da dokaz na prvi pogled ne moze da
se prihvati kod autentifikacije putem jednostavne lozinke za pristup mejl nalogu,
jer postoje brojni nacini da trece neovlasc¢eno lice sazna tu lozinku (na primer uz
pomoc¢ fisinga, farminga /engl. pharming/ ili trojanca) (Borges, 2005, p. 3317).

Vazno je istaci da u nedostatku zakonskog prebacivanja tereta dokazivanja
autenticnosti izjave volje poverioca, odbacivanje dokaza na prvi pogled dovodi duz-
nika u izrazito nepovoljan polozaj. Od njega se o¢ekuje da dokaze da je upravo poveri-
lac poslao odredeni mejl, pri ¢emu ne bi bilo dovoljno samo dokazati da je mejl poslat
sa adrese elektronske poste koju poverilac inace koristi. Otuda se postavlja pitanje
dali je dozvoljeno da poverilac i duznik unapred ugovore da ¢e se slanje mejlova sa
odredene adrese elektronske poste poverioca neoborivo smatrati njegovom izjavom
volje.” U slu¢aju da je takva ugovorna odredba bila sastavni deo opstih uslova poslo-
vanja duznika, njeno dejstvo bi moglo da se ospori kao nepravi¢no i preterano strogo
prema poveriocu (Zakon o obligacionim odnosima, 1978 - ZOO, ¢l. 143)." Nasuprot

U praksi povodom zloupotreba platnih kartica ,,bi ¢esto tek dokazivanje masovnih prevara
pod sli¢nim okolnostima slu¢aja bilo dovoljno da poljulja zaklju¢ak suda na prvi pogled®, vid.
Markovi¢, 2007, p. 231. Vid. i: Borges, 2005, p. 3317. Dokaz na prvi pogled moglo bi da obori i
pruzanje konkretnog dokaza da je poverilac bio Zrtva fi§ing napada. S druge strane, poverilac
neée mo¢i da dokaze da je bio Zrtva farminga ili trojanca pomoc¢u kojih mu je trece lice uzelo

podatke za pristup mejl nalogu.

’ U kanadskoj sudskoj praksi smatra se dozvoljenim ugovaranje da ¢e poverilac davati instruk-

cije za plac¢anje duzniku sa odredene mejl-adrese i da ¢e duznik moci da se osloni na instruk-
cije koje deluju da su potekle od poverioca, pod uslovom da je bio savestan, te da je u dobroj veri
smatrao da su date instrukcije autenti¢ne. Vid. Ontario SCJ, 2017. U tom slucaju, poverilac snosi
gubitak zbog prevare putem kompromitovanja poslovnog mejla (vid. Ontario SCJ, 2019; Moosa-
jee, Munga & Nxumalo, 2024).

' O pojmu opéstih uslova poslovanja vise vid. Radovi¢, 2019, p. 339. O kontroli opstih uslova
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tome, ako je takva odredba posledica individualnog pregovaranja i vazi obostrano,
izaizjave sa mejl naloga poverioca i za izjave sa mejl naloga duznika, ona bi nacelno
mogla da bude punovazna. Ipak, preporucljivo je da se i tada za vazna pitanja, poput
izmene instrukcija za placanje, predvidi obaveza primaoca mejla da izvrsi dodatnu
proveru kod saugovaraca mimo korespondencije elektronskom postom (na primer
putem telefona ili video-poziva).

U nemackom pravu, ¢ak i ako duznik ne uspe da dokaze da je izjavu volje sa
novim instrukcijama za placanje dao poverilac, ona bi svejedno mogla da se pripise
poveriocu ako bi bili ispunjeni uslovi za odgovornost zbog izazivanja pravnog pri-
vida da je sporni mejl potekao od njega. Zastita poverenja u pravni privid moguca je
samo ako je duznik bio savestan, $to znaci da nije znao niti je zanemario oc¢igledne
indicije da je re¢ o prevari (Rieder, 2004, pp. 93-94). Prema tome, ako je prevarni
mejl poslat u neuobicajeno vreme (na primer van radnog vremena poverioca), a
sadrzao je neuverljiva obrazlozenja za pla¢anje na ra¢un u zemlji u kojoj poverilac
ne obavlja delatnost, uz kori§¢enje reci i izraza koji uopste nisu svojstveni poveriocu
isl. (upor. Zahrte, 2023, Rn. 130d), treba smatrati da nije ispunjen zahtev savesnosti
buduci da je duznik ignorisao ocigledne signale da poruku nije zaista poslao poveri-
lac." Nasuprot tome, ako je duznik bio savestan, zastita njegovog poverenja u pravni
privid bila bi moguc¢a samo ako se utvrdi da je poverilac ,.izazvao®, odnosno stvorio
pravni privid svojim skrivljenim radnjama ili propustanjem.'” Ovde treba naglasiti
da zloupotreba identiteta poverioca i falsifikovanje izjave volje u njegovo ime od
tre¢eg neovlas¢enog lica samo po sebi ne znaci da je poverilac izazvao pravni pri-
vid."” Otuda bi trebalo da duznik koji se poziva na zastitu poverenja u pravni privid
dokaze konkretne okolnosti slucaja koje ukazuju na to da je poverilac skrivljeno
omogucio tre¢em licu izradu prevarnog mejla u njegovo ime.

Za razliku od nemackog prava, sporno je da li bi u srpskom pravu zastita
poverenja u pravni privid mogla da dovede do toga da se izjava volje tre¢eg neovla-
$¢enog lica, koje je falsifikovalo, odnosno preuzelo identitet poverioca, tretira kao
izjava volje poverioca. S jedne strane, takva mogucnost nije predvidena Zakonom

poslovanja u nemackom i francuskom pravu vi$e vid. Vukadinovi¢, 2021, pp. 354 et seq.; Vuka-
dinovi¢, 2020, pp. 10 et seq.

"' Medutim, u poslednje vreme prevarni mejlovi postaju sve profesionalniji, tako da nije lako na
prvi pogled prepoznati da je re¢ o prevari (Zahrte, 2023, Rn. 130d; upor. Maihold, 2022, Rn. 51).

"> Vise vid. Rieder, 2004, pp. 96-97. lako nemacka sudska praksa i jedan deo pravne teorije stoji
na stanovi$tu da je za izazivanje pravnog privida potrebno utvrditi krivicu $tetnika, postoji i
misljenje da njegova odgovornost treba da bude nezavisna od krivice, ve¢ zasnovana na izaziva-
nju povecanog rizika koji on moze bolje da savlada nego druga strana — osteceni.

" Izazivanje pravnog privida ne postoji ako poverilac nije znao da trece neovlaséeno lice zlo-
upotrebljava njegov identitet, te samim tim nije mogao ni da spreci nastanak pravnog privida
(Borges, 2005, p. 3314).
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o obligacionim odnosima, a mogla bi da se smatra i suprotnom raciju pojedinih
njegovih pravila." S druge strane, postoje trgovacke uzanse iz Opstih uzansi za pro-
met robom koje su dozvoljavale pripisivanje izjave volje neovlasc¢enog lica trgovcu
u slucaju zakljucenja ugovora preko memoranduma (poslovnog papira), pa tako i
dovele do razvoja sudske prakse koja to potvrduje. Medutim, sporno je dali bi ista
praksa bila nastavljena i danas, nakon skoro pola veka vazenja Zakona o obligacio-
nim odnosima, koji je u velikoj meri potisnuo znacaj Opstih uzansi u savremenom
srpskom pravu.

3.1.2. Izjava volje poslata sa druge mejl-adrese razlicite od adrese poverioca

Kada su nove instrukcije za placanje poslate sa druge mejl-adrese u odnosu na
onu koju poverilac inace koristi, duznik koji tvrdi da je re¢ o izjavi volje poverioca
treba da dokaze da je izjava potekla od poverioca. U tom pogledu nije dovoljno
pokazati da poruka iz mejla na prvi pogled deluje autenti¢no. Sama ¢injenica da se
mejl posiljaoca razlikuje od mejla poverioca, makar i najmanje (na primer aol@org.
rsiaol@orgrs), zahteva pruzanje dodatnih konkretnih dokaza da je izjava potekla
upravo od poverioca ili drugog lica po njegovom nalogu, a ne od treceg neovla-
$¢enog lica. U suprotnom, smatrace se da konkretan mejl nije poslao poverilac.
Sledstveno tome, nove instrukcije za placanje iz takvog mejla ne bi proizvodile
dejstvo u odnosu izmedu poverioca i duznika. Drugim re¢ima, duznik bi i dalje
bio obavezan da izvrsi placanje u skladu sa instrukcijama koje su bile ugovorene i
na snazi nezavisno od prevarnog mejla.

Medutim, duznik bi i ovde mogao da se poziva na zastitu poverenja u pravni
privid, pod uslovom da uspe da dokaze svoju savesnost i da je poverilac odgovoran
za izazivanje pravnog privida. Ipak, ¢ini se da takva moguénost u ovom sluc¢aju
ostaje samo teorijska ako se ima u vidu da upotreba o¢igledno razli¢ite mejl-adrese
u odnosu na adresu poverioca ¢ini duznika nesavesnim, dok istovremeno nije jed-
nostavno utvrditi da je poverilac izazvao pravni privid bududi da trece lice nije
koristilo njegov mejl nalog, a moglo je da sazna podatke iz poslovnog odnosa sa
duznikom i iz ra¢unarskog sistema zrtve prevare. Posto duznik snosi teret doka-
zivanja uslova za odgovornost poverioca zbog izazivanja pravnog privida, odatle
proizlazi da pripisivanje prevarne izjave volje poveriocu po navedenom osnovu
najcesce nece biti moguce.

" Primera radi, neovla$¢eni zastupnik ne moze da zakljuéi ugovor u ime neovlag¢eno zastupa-
nog protiv njegove volje (ZOO, ¢l. 88), pa bi po istoj logici trebalo smatrati da neovlag¢eno trece
lice koje falsifikuje identitet poverioca ne moze da izjavi volju umesto njega.
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3.2. Primarni ugovorni zahtev - (ne)ispunjenje duznikove novéane obaveze

Izricit ili pre¢utan sporazum poverioca i duznika da nov¢ana obaveza mora
da se izvrsi prenosom odredenog iznosa novcanih sredstava na odredeni ra¢un
predstavlja ugovaranje posebnog sredstva i na¢ina plac¢anja.” Otuda se prevarna
izjava volje koja sadrzi nove instrukcije za placanje u odnosu izmedu poverioca i
duznika tretira kao predlog za izmenu navedenog ugovorenog nacina pla¢anja. U
slu¢aju da ta izjava moze da se pripiSe poveriocu, tako $to duznik uspe da dokaze
dajuje poslao poverilac ililice ovlas¢eno od poverioca, placanje u skladu sa novim
instrukcijama znacilo bi prihvatanje izmene ugovora, pa bi sledstveno tome duz-
nikova nov¢ana obaveza bila ispunjena u skladu sa ugovorom. U suprotnom, ako
ta izjava ne moze da se pripise poveriocu, smatrace se da ugovoren nacin placanja
nije izmenjen jer ne postoji saglasnost druge ugovorne strane (poverioca), zbog cega
duznik ne bi mogao da ispuni svoju novéanu obavezu pla¢anjem na novi broj racuna
iz osporenog mejla.'® Iz izloZenog proizlazi da ispunjenje primarnog ugovornog
zahteva, odnosno duznikove ugovorene nov¢ane obaveze (na primer obaveze placa-
nja cene iz ugovora o prodaji) zavisi od toga da li izjava volje sa novim instrukcijama
za placanje moze da se pripi$e poveriocu kao drugoj ugovornoj strani.

3.3. Pravo na naknadu Stete

Mogucnost ostvarenja prava na naknadu stete aktuelna je samo u situaciji
kada se utvrdi da primarni ugovorni zahtev nije ispunjen. To je logi¢no jer duz-
nik koji je ispunio svoju novcanu obavezu onako kako je ugovoreno ne moze biti
odgovoran za $tetu koja bi bila prouzrokovana poveriocu time $to je postupio po
instrukcijama iz mejla koji se pripisuje poveriocu. Nasuprot tome, ako se dode do
zakljucka da duznikova nov¢ana obaveza nije ispunjena placanjem u skladu sa
novim instrukcijama iz prevarnog mejla, poverilac ima pravo da zahteva ispunjenje
primarnog ugovornog zahteva, kao i naknadu $tete zbog docnje, u vidu zatezne
kamate i eventualno ostale (predvidljive) stete (ZOO, ¢l. 266, st. 1).” Jasno je da u
tom slucaju duznik trpi gubitak bududi da ¢e morati ponovo da plati dugovaniiznos
uvecan za kamatu, a mozda i dodatnu naknadu $tete poveriocu. Stoga se postavlja

"> Ugovoreno sredstvo pla¢anja u ovom slucaju je ziralni novac ili sredstva na racunu, dok se nacin

placanja sastoji u prenosu nov¢anih sredstava posredstvom banaka, a ne direktno poveriocu.

'* Vid. Radovi¢, 2016, p. 31: ,,...ako izmedu poverioca i duznika postoji dogovor o pla¢anju na

ta¢no odredeni platni ra¢un, onda se Ziralni novac smatra ugovorenim sredstvom pla¢anja samo
u slucaju placanja na taj racun, ali ne i u sluc¢aju placanja na neki drugi platni ra¢un poverioca.”

7" Pravo na potpunu naknadu $tete postoji ako je duznik poverovao u autenti¢nost prevarnog

mejla i, stoga, nije ispunio svoju obavezu zbog krajnje nepaznje.
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pitanje da li duznik moze da prevali gubitak zbog prevare usled kompromitova-
nja poslovnog mejla na poverioca pozivanjem na njegovu odgovornost za $tetu.
Takvo duznikovo pravo na naknadu stete predstavlja dospelo uzajamno istovrsno
(nov¢ano) potrazivanje prema poveriocu, pa bi moglo da se kompenzuje (prebije)
sa poverioc¢evim potrazivanjima prema njemu, ¢cime se gubitak zbog prevare u pot-
punosti ili delimi¢no prevaljuje na poverioca.

Poverioceva odgovornost za $tetu moze da bude zasnovana na izazivanju
poverenja u pravni privid da je prevarni mejl autenti¢an, odnosno potekao upravo
od njega, ili na povredi drugih, sporednih ugovornih obaveza (na primer opste oba-
veze obavestavanja ili obaveze neprouzrokovanja $tete saugovaracu). U nemackom
pravu, duznik koji uspe da dokaze odgovornost poverioca za izazivanje pravnog
privida ima pravo izbora da li ¢e se osloniti na fikciju da stvarno stanje odgovara
prividnom, tj. da se izjava volje treceg lica tretira kao izjava poverioca, ili ¢e zahte-
vati naknadu Stete prouzrokovane stvorenim poverenjem u pravni privid (vise vid.
Rieder, 2004, pp. 100-101). Za razliku od toga, ¢ini se da u srpskom pravu nema
mesta primeni pomenute fikcije, te bi duznik po osnovu zastite poverenja u pravni
privid mogao da zahteva jedino naknadu $tete od poverioca. Preduslov za to je,
naravno, duznikova savesnost i pruzanje dokaza da je poverilac odredenim rad-
njama ili propustanjima stvorio pravni privid. Medutim, kao $to je ve¢ objasnjeno,
pruzanje takvih dokaza u konkretnom sluc¢aju moze da bude vrlo problemati¢no,
pri ¢emu i ovde teret dokazivanja snosi duznik.

Smatrace se da duznik nije bio savestan ako su okolnosti u vezi sa prijemom
prevarnog mejla oc¢igledno ukazivale na to da ga nije poslao poverilac (upor. Sch-
malenbach, 2024, Rn. 13e). S druge strane, nece se smatrati da je poverilac izazvao
pravni privid ako nije kriv za falsifikovanje njegovog identiteta putem komunika-
cije elektronskom postom. Od poverioca se u svakom slucaju oc¢ekuje da se uzdrzi
od postupaka kojima se saugovara¢u moze prouzrokovati $teta, pa stoga treba da
ulozi duznu paznju kako bi spre¢io kompromitovanje svog naloga elektronske poste
(na primer odgovaraju¢im ¢uvanjem lozinke za pristup mejl nalogu), da u razu-
mnoj meri ¢uva svoj racunarski sistem od pristupa neovlag¢enih trecih lica, kao
i da obavesti duznika ¢im sazna da trec¢e neovlasceno lice $alje prevarne mejlove
poslovnim partnerima u njegovo ime. Naime, u slucaju da je poverioceva adresa
elektronske poste kompromitovana, tako da trece neovlas¢eno lice ima pristup
njegovom legitimnom mejl nalogu, treba smatrati da je poverilac izazvao pravni
privid ne¢injenjem ako od dana saznanja za mogucnost neovlas¢enog pristupa mejl
nalogu nije o toj ¢injenici obavestio duznika.'®* Medutim, poverilac nije duzan da na

' Z0O0, ¢l. 268: ,Ugovorna strana koja je duzna da obavesti drugu stranu o ¢injenicama koje su
od uticaja na njihov medusobni odnos, odgovara za $tetu koju pretrpi druga strana zbog toga $to
nije bila na vreme obavestena.“ (vid. i: Borges, 2005, pp. 3314 i 3315).
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svojim rac¢unarima instalira najjaci sistem zastite od fising i malver napada (upor.
Schmalenbach, 2024, Rn. 13a), a nije duzan ni da zna da je trece lice hakovalo njegov
rac¢unarski sistem ili da presrece njegovu elektronsku postu na putu ka primaocu.

Najzad, ¢akikada bi duznik uspeo da dokaze ¢injenice na kojima zasniva zahtev
zanaknadu $tete, ostaje mogu¢nost umanjenja njegovog prava na naknadu na osnovu
pravila o doprinosu ostecenika $teti. Sledstveno tome, duznik koji je doprineo da $teta
nastane ili da bude veca nego $to bi inace bila imace pravo na srazmerno smanjenu
naknadu (ZOO, ¢l. 192). Vazno je naglasiti da doprinos $teti ovde ne moze da se ogleda
u tome $to je duznik poverovao u autenti¢nost prevarnog mejla i izvrsio placanje
u skladu sa tamo navedenim instrukcijama, buduci da je ve¢ prethodno utvrdena
odgovornost poverioca za izazivanje pravnog privida, tako da navedene posledice
poverenja duznika u principu padaju poveriocu na teret. Medutim, postavlja se pitanje
dali tako prevaljeni gubitak na poverioca moze ponovo da se potpuno ili delimi¢no
wvrati“ na duznika preko instituta doprinosa oste¢enika steti.””

Kao $to je objasnjeno, jedan od uslova za postojanje odgovornosti poverioca
za izazivanje pravnog privida sastoji se u tome da duznik nije zanemario ,,o¢igledne
signale da je re¢ o prevarnom mejlu. U tom pogledu, zastitu ne treba da uziva jedino
preterano lakoverni duznik, koji je sa grubom nepaznjom poverovao u autenti¢nost
mejla (upor. Schmalenbach, 2024, Rn. 13e). Nasuprot tome, za primenu pravila o
doprinosu ostecenika steti dolazi u obzir ne samo gruba (krajnja) nego i obi¢na nepa-
znja duznika.” Otuda bi poverilac mogao da dokazuje da duznik, iako nije bio krajnje
nepazljivkada je poverovao da su nove instrukcije za placanje zaista potekle od pove-
rioca, ipak jeste bio nepazljiv, jer se prilikom izvrsavanja svoje obaveze nije ponasao sa
paznjom koja se u pravnom prometu zahteva od privrednih subjekata — sa paznjom
dobrog privrednika.*’ Kao argument u prilog obi¢noj nepaznji duznika moglo bi
da se istakne, primera radi, da duznik nije primetio neobi¢ne aspekte mejla, poput
gramatickih i sintaksnih gresaka, nacina obracanja ili drugacijeg nacina ,,potpisiva-
nja“, da se placanje trazi na racun u zemlji razlicitoj od zemlje poverioca, kao i da nije
proverio sa poveriocem telefonskim pozivom ili na drugi nacin, iako je posumnjao

' Otuda se u americkoj sudskoj praksi ispituje da li je bilo koja strana svojom obi¢nom nepa-
znjom doprinela prevari, tako da se gubitak raspodeljuje na osnovu uporedivanja krivice duz-
nika i poverioca u datom slu¢aju (vid. U.S. Court of Appeals, 2018).

*% Tako u pravnoj teoriji postoje shvatanja da se pravilo Zakona o obligacionim odnosima o dopri-
nosu o$tecenika $teti zasniva isklju¢ivo na uzro¢no-posledi¢noj vezi izmedu radnje ili propusta-
nja ostecenika i nastale $tete, sudska praksa stoji na stanovistu da je u tom pogledu ipak relevan-
tno utvrditi krivicu duznika, te dali je ,,njegovo ponasanje bilo drukéije od redovnog, uobicajenog,
standardnog ponasanja drugih osoba u takvoj situaciji“ (Karaniki¢ Miri¢, 2024, pp. 669-670).

' Re¢ je o primeni ¢l. 18, st. 1 ZOO: ,Strana u obligacionom odnosu duzna je da u izvrsava-
nju svoje obaveze postupa sa paznjom koja se u pravnom prometu zahteva u odgovarajucoj vrsti
obligacionih odnosa (paznja dobrog privrednika, odnosno paznja dobrog domacina).”
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da mejl mozda nije autentican (upor. Borges, 2005, p. 3314). Za razliku od uslova za
odgovornost poverioca za izazivanje pravnog privida, teret dokazivanja uslova za
srazmerno smanjenje naknade $tete snosi poverilac, a ne duznik.

4. Raspodela gubitka u sudskoj praksi

U Srbiji se pitanje raspodele gubitka usled kompromitovanja poslovnog mejla
postavilo u sporu pred Privrednim sudom u Beogradu (Presuda PS u Beogradu, 2018),
nakon ¢ega je po zalbi o istom pitanju odluc¢ivao Privredni apelacioni sud (Presuda
PAS, 2020), a zatim po reviziji i Vrhovni kasacioni sud (Presuda VKS, 2021). U kon-
kretnom slucaju, dva privredna subjekta zakljucila su ugovor o prodaji, po osnovu
koga je prodavac isporucio robu, a kupac bio duzan da plati cenu. Iako je kupac dve
fakture uredno platio, trecu fakturu je primio mejlom sa izmenjenim instrukcijama za
placanje. Mejl je poslat sa adrese elektronske poste koju je prodavac redovno koristio
u svom poslovanju i dotadasnjoj korespondenciji sa kupcem, a stigao je kupcu van
radnog vremena, oko 8 sati uvece. Nakon sprovodenja dokaznog postupka, koji je
ukljucivao i pribavljanje nalaza vestaka za informacione tehnologije, prvostepeni sud je
zakljuc¢io da nema dokaza da je tuzilac poslao sporni mejl, kao i da se ne moze utvrditi
ko je stvarni posiljalac novih instrukcija za placanje (Presuda PS u Beogradu, 2018).

U postupku po zalbi, a potom i po reviziji, sudovi su nedvosmisleno stali na
stanoviste da ¢injenica prijema novih instrukcija za placanje (izjave volje) sa mejl-
adrese prodavca (poverioca) sama po sebi nije dovoljan dokaz da je te instrukcije
zaista poslao prodavac. Privredni apelacioni sud u tom smislu naglasava sledece:
»OopStepoznata stvar je da se e-mail adrese presrecu i da je moguca zloupotreba te
vrste komunikacije“ (Presuda PAS, 2020). Sli¢no tome, Vrhovni kasacioni sud istice
da se ,,kod zakljucenja ugovora o medunarodnoj prodaji robe gde se komunikacija
obavlja pretezno u elektronskom obliku, moraju uzeti u obzir svi rizici takvog posla,
ra¢unajuci i mogucnost zloupotrebe elektronskih naloga preko kojih se obavlja ta
komunikacija, buduci da u svetu savremene informacione tehnologije, tzv. hakerski
napadi nisu retkost® (Presuda VKS, 2021). Iako to nije izri¢ito pomenuto, jasno je da
takvim stavom sudovi odbijaju moguénost primene dokaza na prvi pogled (prima
facie dokaza) da je sporni mejl poslalo lice sa ¢ije adrese elektronske poste je upucen.

Posto u datom sporu duznik nije dokazao da je poverilac izazvao pravni pri-
vid, te da su ispunjeni i svi ostali uslovi da bi on odgovarao za $tetu koja je nastala
zbog duznikovog pouzdanja u autenti¢nost prevarne mejl poruke, na osnovu
analize pruzene u ovom radu trebalo je zakljuciti da duznik kao Zrtva prevare
u celosti snosi gubitak izazvan kompromitovanjem poslovnog mejla. Medutim,
sudovi su se svejedno upustili u ispitivanje stepena paznje koju je duznik ulozio
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kada je poverovao da prevarne instrukcije za placanje poti¢u od poverioca. U tom
pogledu Vrhovni kasacioni sud istice: ,,Elektronska poruka koja je sadrzala izme-
njene instrukcije za placanje odstupala je od uobicajene poslovne prakse koja se
do tada odvijala izmedu stranaka, i to kako proizlazi iz utvrdenih ¢injenica, iz
najmanje dva razloga: poslata je van radnog vremena (u 20:11 ¢asova) i sadrzala
je instrukciju za placanja koja pre toga nikada nije bila izdata od strane tuzioca...“
(Presuda VKS, 2021). Iz toga se, nadalje, izvodi zakljucak da su navedene okolnosti
iziskivale ,,pojacanu paznju tuzenog prilikom ispunjenja svoje obaveze“ (Presuda
VKS, 2021). Paipak, ,,tuzeni je postupio po datoj instrukciji ne proveravajuci njenu
autenti¢nost, $to znaci da tuzeni nije pristupio sa dovoljno paznje jer je navedenu
smetnju blagovremenim delovanjem (proverom kod tuzioca dali je predmetni mejl
autenti¢an i dalije to zaista njegova instrukcija), bilo moguce otkloniti i savladati®
(Presuda VKS, 2021). Na isti nacin je rezonovao i Privredni apelacioni sud, navodeci
daje kupac ,,bio duzan da racionalno postupi, sto podrazumeva da pre placanja po
izmenjenim instrukcijama, izvrsi proveru u komunikaciji sa tuziocem, telefonskim
putem ili na drugi nacin, obzirom da se radi o dispoziciji pla¢anja koja se razlikuje
od uobicajenog nacina poslovanja“ (Presuda PAS, 2020).

Na osnovu svega izlozenog Privredni apelacioni sud i Vrhovni kasacioni sud
zaklju¢uju da gubitak usled kompromitovanja poslovnog mejla treba u celosti da
snosi duznik (kupac), jer nije ulozio duznu paznju prilikom izvrsenja svoje nov¢ane
obaveze.” 1z toga proizlazi da u sudskoj praksi obi¢na nepaznja duznika prilikom
plac¢anja u skladu sa prevarnim instrukcijama dovodi do potpune nemoguéno-
sti prevaljivanja gubitka na poverioca, a ne do srazmernog smanjenja naknade
u skladu sa ve¢ objasnjenim pravilima o doprinosu ostecenika $teti. Iz citiranih
delova presuda ¢ini se da sudovi pretpostavljaju postojanje obaveze duznika da
proveri sa poveriocem ispravnost dobijenih instrukcija ¢im postoje razlozi za sum-
nju u autenti¢nost mejla. Ako je tako, onda zaista svako duznikovo postupanje
suprotno navedenoj obavezi dovodi do njegovog stoprocentnog doprinosa $teti, jer
da je proverio kod poverioca, sigurno ne bi izvrsio placanje na ra¢un prevaranta.
Konac¢no, vazno je napomenuti da su sudovi pribegli utvrdivanju obi¢ne nepaznje
duznika, nezavisno od pitanja da li je uopste poverilac odgovoran za izazivanje
pravnog privida zbog koga je duzniku pri¢injena $teta.”> Otuda ostaje otvoreno
> Sli¢no tome, u americkoj sudskoj praksi gubitak zbog prevare snosi duznik ako nije ulozio
razuman stepen paznje, odnosno nije proverio sa poveriocem koje od razli¢itih instrukcija za
placanje treba da primeni (vid. The United States District Court, M. D. Florida, Arrow Truck

Sales, Inc. v. Top Quality Truck ¢ Equipment, Inc. (8:14-cv-02052), 2015 (nav. prema: Harrison,
2024); Walker, 2023, p. 36).

U kanadskoj sudskoj praksi, u nedostatku ugovornih odredbi o raspodeli rizika zbog prevare
putem kompromitovanja poslovnog mejla, prevaljivanje gubitka na poverioca bilo bi moguce
samo ako se dokaze njegova krivica u prouzrokovanju $tete duzniku (vid. Ontario SCJ, 2019.
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pitanje kako bi sudovi raspodelili gubitak zbog kompromitovanja poslovnog mejla
u slu¢aju da je duznik u svemu postupio u skladu sa paznjom dobrog privrednika.
Rec¢ je o situacijama u kojima nije bilo razloga za sumnju u autenti¢nost mejla, pa
samim tim nije ni postojala duznikova obaveza provere kod poverioca.

5. Zakljucak

Prethodna analiza je pokazala da ¢e u preovladujuc¢em broju slucajeva gubitak
zbog prevare usled kompromitovanja poslovnog mejla snositi duznik, bilo zato sto ¢e
se smatrati da nije ispunio nov¢anu obavezu prema poveriocu, bilo zato $to je svojim
radnjama doprineo sopstvenoj steti jer nije ulozio duznu paznju kada je poverovao
u autenti¢nost mejl poruke. Pritom je duznik u losijem procesnom polozaju, buduci
da snosi teret dokazivanja relevantnih ¢injenica na kojima zasniva svoja prava da
gubitak prevali na poverioca. U situaciji kada poverilac ospori da je dao nove instruk-
cije za placanje putem mejla, ne moze se prihvatiti dokaz na prvi pogled da je mejl
autentican, ¢ak ni kada je poslat sa adrese elektronske poste koju poverilac inace
koristi. Otuda bi duznik morao da pruzi druge, dodatne dokaze da je mejl zaista
poslao poverilac, iako su u pitanju okolnosti izvan njegove sfere uticaja. Kao posledica
nemogucnosti pruzanja takvog dokaza smatrace se da nove instrukcije za placanje
nije poslao poverilac, te da duznik nije ispunio svoju novcanu obavezu, zbog cega ce
morati ,,ponovo” da plati, kao i da poveriocu naknadi $tetu zbog docnje.

Druga mogu¢nost da duznik prevali navedeni gubitak na poverioca postoji na
osnovu odgovornosti poverioca za $tetu zbog izazivanja pravnog privida da je mejl
potekao od njega. Pritom i ovde duznik snosi teret dokazivanja da je poverilac izazvao
pravni privid u datom sluc¢aju. Medutim, ¢ak i kada bi uspeo to da dokaze, poverilac
moze da gubitak potpuno ili delimi¢no ponovo prevali na duznika dokazivanjem da
je on kao osteceni doprineo svojoj Steti tako $to nije ulozio paznju dobrog privrednika
prilikom provere autenti¢nosti mejla. Prevaljivanje gubitka zbog prevare usled kom-
promitovanja poslovnog mejla na duznika opravdava se argumentom da je on u boljoj
poziciji da upravlja navedenim rizikom, s obzirom na to da poverilac u konkretnom
slu¢aju po pravilu i ne zna da je trece neovlaséeno lice poslalo prevarni mejl u njegovo
ime (Harrison, 2024).** Osim toga, duznik ima mogu¢nost da pod odredenim uslo-
vima ostvari povracaj placenog iznosa od banke primaoca, za razliku od poverioca
koji ni po kom osnovu to ne bi mogao da zahteva.

Vid. i: Freedman, 2020).

** Re je o pravilu po kome lice koje je u najboljoj poziciji da spre¢i prevaru primenom razu-
mnog stepena paznje treba da snosi skrivljeno izazvani gubitak zbog prevare. (vid. i: Walker,
2023, p. 35; U.S. Court of Appeals, 2018).
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