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Sazetak

U radu se analiziraju izazovi koje anonimnost korisnika interneta,
pre svega TOR mreze i darkneta, postavlja pred krivi¢cnopravnu
teoriju i praksu. Centralni deo rada odnosi se na studiju slucaja
Playpen, odnosno na pravne i eticke dileme koje su se pojavile u
kontekstu operacije Playpen, u okviru koje je FBI koristio malver za
identifikaciju korisnika sajta de¢je pornografije. Autorka razmatra
upotrebu sofisticiranih tehnickih sredstava u kontekstu zastite
prava na privatnost, sa posebnim osvrtom na cetvrti amandman
Ustava SAD i praksu americkih sudova. U zaklju¢nom delu rada,
autorka iznosi stav da efikasna borba protiv visokotehnoloskog
kriminaliteta zahteva pazljivo normiranje novih posebnih doka-
znih radnji, koje bi omogucile proporcionalnu, zakonitu i sudski
kontrolisanu primenu sofisticiranih tehnickih sredstava za dea-
nonimizaciju korisnika digitalnih komunikacionih mreza i alata.
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ANONYMITY AND THE DIGITAL BOUNDARIES OF LAW:
CALLENGES OF HIGH-TECH CRIME
AND NEW INVESTIGATIVE TECHNIQUES

Summary

This paper examines the challenges that user anonymity on the
internet, particularly on the TOR network and darknet, poses to
contemporary criminal law theory and practice. The central focus
is a case study of Operation Playpen, addressing the legal and ethi-
cal dilemmas arising from the FBI’s use of malware to identify
users of a child pornography website. The analysis explores the
deployment of sophisticated technical tools in light of the right
to privacy, with particular emphasis on the Fourth Amendment
to the U.S. Constitution and relevant U.S. case law. The author
concludes that effectively combating high-tech crime requires the
precise legislative regulation of new special investigative measures,
enabling the proportionate, lawful and judicially supervised use
of advanced technological tools to de-anonymize users of digital
communication networks and platforms.

Keywords: Darknet, TOR, Malware, Playpen, Privacy, Special
Investigative Measures.

1. Uvod

U literaturi se cesto kao prvi poznati slucaj izvr$enja krivi¢cnog dela putem
rac¢unarske mreze navodi anegdota o online kupoprodaji droge izmedu dva studenta
sa Harvarda' pocetkom sedamdesetih godina proslog veka putem platforme ARPA-
NET, koja se smatra pretecom savremenog interneta (Shortis, Aldrige & Barratt,
2020, p. 357; Omar & Ibrahim, 2020, p. 111). Od sedamdesetih godina proslog veka
do danas razvoj informacionih tehnologija zabelezio je eksponencijalni rast, §to je
doprinelo znac¢ajnoj rasprostranjenosti visokotehnoloskog kriminaliteta (Phillips
etal., 2022, p. 379). Klju¢ni problem na nivou suzbijanja i spre¢avanja visokotehno-
loskog kriminaliteta predstavlja ¢injenica da postoje¢i normativni okvir nije formu-
lisan prema osnovnim fenomenolo$kim osobenostima ovog oblika kriminaliteta,
$to ga ¢ini nedelotvornim u oblasti borbe protiv visokotehnoloskog kriminaliteta.

' Prema dostupnim podacima u literaturi, u konkretnom slucaju je dogovor o kupoprodaji

marihuane uc¢injen putem platforme Arpanet, dok je primopredaja izvr$ena fizicki.
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Iz dana u dan neophodnost reforme krivi¢no-procesnog zakonodavstva postaje
sve o¢iglednija, dok su izazovi sa kojima se pravna nauka suo¢ava u ovom procesu
sve ozbiljniji (Pisari¢, 2013).

U ovom trenutku je jasno da je efikasno suzbijanje i sprecavanje visokoteh-
noloskog kriminaliteta u direktnoj koliziji sa zahtevom za postovanje prava na
privatnost (Prlja & Reljanovi¢, 2009, pp. 164-165). Ocigledno je da su tradicionalne
dokazne radnje gotovo potpuno neefikasne kada je u pitanju otkrivanje, rasvetlja-
vanje i dokazivanje krivi¢nih dela visokotehnolo$kog kriminaliteta, dok se posebne
dokazne radnje, izvorno oblikovane prema fenomenoloskim karakteristikama
organizovanog kriminaliteta (Skuli¢, 2018, pp. 539-544), suo¢avaju sa nepremo-
stivim preprekama. U tom kontekstu postavlja se pitanje: da li je opravdano dalje
ogranicavanje ljudskih prava zarad efikasnosti krivicnog gonjenja i gde se nalazi
granica izmedu legitimne represije i zastite osnovnih ljudskih prava u digitalnom
dobu?

Autorka u ovom radu ukazuje na klju¢ne fenomenoloske karakteristike viso-
kotehnoloskog kriminaliteta, koje zahtevaju preispitivanje tradicionalnih postulata
krivi¢nog procesnog prava i prava ljudskih prava. Uvazavajuci sve potencijalne
opasnosti koje prete osnovnim ljudskim pravima u digitalnoj eri, ona istice da
razvoj krivi¢nog procesnog prava mora pratiti razvoj informacionih tehnologija.
U suprotnom ¢emo se, figurativno receno, protiv nuklearnog oruzja boriti macem.
Sa ciljem da se razumeju razlozi zbog kojih su opste i posebne dokazne radnje
nedelotvorne pri istrazivanju krivi¢nih dela izvr§enih na darknetu, kao i pravne
i eticke dileme koje su vezane za kori§cenje sofisticiranih tehnickih sredstava u
krivi¢cnim postupcima, u radu je izlozena studija slucaja Playpen, uz analizu rele-
vantnih sudskih odluka vezanih za operaciju Playpen. U radu su primenjeni norma-
tivni i uporednopravni metodi. Na osnovu analize fenomenoloskih karakteristika
visokotehnoloskog kriminaliteta, medunarodnih dokumenata i relevantne sudske
prakse, autorka ukazuje na neophodnost normiranja novih posebnih dokaznih
radnji koje bi omogucile proporcionalnu, zakonitu i sudski kontrolisanu primenu
sofisticiranih tehnickih alata za deanonimizaciju korisnika digitalnih komunika-
cionih mreza i alata.

2. Specifi¢nosti visokotehnoloskog kriminaliteta i darknet

Nagli razvoj interneta i informaciono-komunikacionih tehnologija doveo je
do pojave novih krivi¢nih dela koja po svojoj prirodi, na¢inu ili sredstvu izvrsenja
podrazumevaju zloupotrebu racunarskih sistema, mreza ili digitalnih tehnologija
(buki¢, 2018, p. 130; Karovi¢ & Simovic¢, 2022, p. 47). Osim pojave novih krivi¢nih
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dela, razvoj informaciono-komunikacionih tehnologija doveo je i do premestanja
tradicionalnih krivi¢nih dela iz offline u online prostor (Buxton & Bingham, 2015).
I pored aktivnog nau¢nog i prakti¢nog delovanja na polju borbe protiv krivi¢nih
dela povezanih sa informaciono-komunikacionim tehnologijama (IKT), u pravnoj
nauci jo$ uvek ne postoji jedinstvena i opsteprihvacena definicija visokotehnolos-
kog kriminaliteta (Barrio Andres, 2011; Pisari¢, 2013, p. 292; Phillips et al., 2022).
Prema Budimpes$tanskoj konvenciji, visokotehnologki kriminalitet obuhvata tri
vrste krivi¢nih dela: krivi¢na dela protiv poverljivosti, celovitosti i dostupnosti
ra¢unarskih podataka i sistema, krivi¢na dela u vezi sa ra¢unarima i krivi¢na dela
sadrzaja (ETS No. 185, 2001). Ova klasifikacija, iako najsire prihva¢ena u meduna-
rodnom kontekstu, ne iscrpljuje sve oblike visokotehnoloskog kriminaliteta koji
se javljaju u praksi.

Ne ulaze¢i detaljnije u teorijska pitanja o podelama i ontoloskim razlikama
unutar pojma visokotehnoloskog kriminaliteta (Wall, 2017; Phillips et al., 2022),
klju¢no je ista¢i da su njegove fenomenoloske osobenosti, uklju¢uju¢i anonimnost,
transnacionalnosti digitalnu volatilnost dokaza, neposredna posledica sofisticirane
prirode savremenih IKT sistema.

2.1. Tehnicke karakteristike darkneta

Cinjenica da ljudi putem interneta mogu u jednoj drzavi preduzeti radnju
koja ¢e prouzrokovati posledicu u drugoj drzavi ili u vise drugih drzava, pri ¢emu
to mogu ¢initi gotovo potpuno anonimno, jasno ukazuje na brojne potencijalne
probleme u otkrivanju, dokazivanju i gonjenju uc¢inilaca krivi¢nih dela koja se vrse
online (Pisari¢, 2013, p. 292; Baron Quintero, 2023, p. 176; Cucilovi¢, 2025, p. 326).

U kontekstu otkrivanja i dokazivanja krivi¢nih dela izvrSenih u online pro-
storu bitno je da znamo da svaki uredaj koji se povezuje na mrezu zasnovanu na
internet protokolu ima jedinstveni broj¢ani identifikator - takozvanu IP adresu,’
¢ija je osnovna funkcija identifikacija uredaja i omoguc¢avanje medusobne komu-
nikacije izmedu njih preko interneta (Puki¢, 2025, p. 149). Upravo je pracenje IP
adrese prvi korak ka identifikovanju osumnji¢enog kada su u pitanju krivi¢na
dela izvrSena online (Kumar Shrivastava, 2021, p. 47). Problem je, medutim, u
tome $to je svega oko 4% sadrzaja na internetu vidljivo i dostupno korisnicima
uobicajenih veb-pretrazivaca, dok najveci deo interneta ¢ini takozvani deepweb,
¢iji sadrzaj nije indeksiran te je za pristup navedenom sadrzaju neophodno kori-
$¢enje posebnih softvera, koji su kreirani tako da dodatno stite anonimnost
korisnika. Treba ukazati da ve¢i deo sadrzaja koji se nalazi na deepweb-u nije
kriminalan, ve¢ su u pitanju potpuno legalni sadrzaji koji nisu dostupni javnosti
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zbog zastite privatnosti ili poverljivosti informacija’ (Omar & Ibrahim, 2020, p.
110; Kumar Shrivastava, 2021, p. 46).

Buduc¢i da se u standardnoj IP komunikaciji saobrac¢aj odvija direktno izmedu
posiljaoca i primaoca, obe strane posredno otkrivaju medusobne IP adrese, ¢cime je
naru$ena anonimnost. TOR" mreza, koja se zasniva na Onion rutiranju, prvobitno
razvijena u okviru istrazivackog projekta americke mornarice i NSA, u cilju bez-
bedne komunikacije vladinih agencija i novinara, 2002. godine postala je dostupna
i Sirem gradanstvu (Buxton & Bingham, 2015, p. 5; Kora¢, Prlja & Diligenski, 2016,
p. 357). Upravo je mogucnost privatnih lica da pristupe TOR mrezi dominantno
uticala na pojavu i $irenje takozvanog darkneta koji se koristi za obavljanje krimi-
nalne delatnostii plasiranje kriminalnih ideja, a koji u sustini ¢ini samo jedan mali
deo deepweb-a (Kumar Shrivastava, 2021, p. 46).

Sustina TOR mrezZe se ogleda u tome $to se umesto uspostavljanja direktne
komunikacije izmedu uredaja na mrezi, komunikacija odvija preko odredenog
broja nodova, odnosno &vorova (Kora¢, Prlja & Diligenski, 2016, p. 357). Cvorova
za rutiranje saobracaja u mrezi ima najmanje tri. Prvi (ulazni) ¢vor u lancu zna IP
adresu i lokaciju korisnika, ali ne zna krajnju destinaciju. Srednji ¢vor zna prethodni
islede¢isloj ulancu, ali ne zna ko su korisnici ni ka kome je zahtev upucen. Poslednji
(izlazni) ¢vor desifruje poslednji sloj i prosleduje zahtev ka Zeljenoj destinaciji, ali
mu je nepoznata pocetna destinacija (Dinglendine, Mathewson & Syverson, 2004).

Upravo ove tehnicke karakteristike TOR mreze i darkneta dodatno kom-
plikuju otkrivanje identiteta izvrsilaca i dokazivanje krivi¢nih dela u digitalnom
prostoru, ¢ime se dovodi u pitanje delotvornost postoje¢ih tradicionalnih dokaznih
mehanizama.

2.2. Ogranicenja posebnih dokaznih radnji u digitalnom prostoru

Darknet je deo TOR mreZze na kojoj se nalaze skriveni servisi dostupni samo
unutar TOR mreze. Van TOR mreze, lokacije (serveri) ovih servisa ostaju nepoznati
inevidljivi. Zahvaljuju¢i ovim karakteristikama, darknet sadrzii servise na kojima
se obavljaju kriminalne delatnosti, poput trgovine drogom ili de¢je pornografije,
iako se deo sadrzaja odnosi i na legalne aktivnosti koje zahtevaju visok nivo ano-
nimnosti, poput novinarstva ili politickog aktivizma pod represivnim rezimima
(Omar & Ibrahim, 2020, p. 111). Linkovi za ulaz na darknet servis nalaze se na
skrivenim direktorijumima (npr. ,, The Hidden Wiki“) kojima je moguce pristupiti
koris$c¢enjem TOR pretrazivaca (Kora¢, Prlja & Diligenski, 2016, p. 360).
> Na primer, serveri drzavnih organa, privatnih kompanija, e-mail naloga i sl.
*  The Onion Router.
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Kada se putem TOR pretrazivaca uspostavi pouzdana komunikacija sa prvim
¢vorom u TOR mrezi, podaci se enkriptuju i $alju kroz zamrsenu mrezu ,,tunela® u
TOR mrezi, sve do izlaznog ¢vora koji sadrzi potpuno otvorenu informaciju koja
nije enkriptovana. Osnovna ideja TOR mreZe je da nijedan pojedinacni ¢vor ulancu
nema kompletan uvid u celu putanju i identitet, pri ¢emu se i same putanje perio-
di¢no automatski menjaju (Kora¢, Prlja & Diligenski, 2016, p. 358). Ako zahvaljujuci
ljudskoj gresci, uz pomo¢ OSINT-a%, istrazni organi i dodu do skrivenog sajta sa
inkrimini$u¢im sadrzajem, nije moguce rekonstruisati rutu do prvog ¢vora koji
zna IP adresu stvarnog korisnika, upravo zahvaljujuci enkripciji i decentralizaciji
TOR mreze. Istraznim organima je u tom sluc¢aju poznat samo sadrzaj sajta i IP
adresa poslednjeg ¢vora (Chertoff & Jardine, 2021, p. 2). Na taj nacin, anonimnost
izvrsioca krivicnog dela ostaje zasti¢ena.

Stoga, iako tehnicki postoji moguc¢nost da istrazni organi otkriju postojanje
inkrimini$uceg sadrzaja na darknetu, ¢injenica da ne mogu identifikovati korisnika
kao konkretno fizicko lice ¢ini primenu opstih i posebnih dokaznih radnji procesno
neizvodljivom.

3. Studija slucaja - operacija Playpen

Playpen je bio sajt de¢je pornografije na darknetu. U decembru 2014. godine,
FBI je dobio informaciju da server na kome je hostovan Playpen sajt ima gresku u
konfiguraciji koja otkriva pravu IP adresu i lokaciju servera (Chertoff & Jardine,
2021, p. 3). FBI je u januaru 2015. godine zaplenio server Playpen-a i odneo ga u
svoje prostorije u Isto¢noj Virdziniji. FBI nije javno objavio da je zaplenio server
Playpen-a, niti je korisnicima onemogucavao pristup sajtu. Medutim, TOR mreza
je stitila identitet korisnika i administratora Playpen-a. Po zahtevu FBI-ja, sud u
Isto¢noj Virdziniji je 20. februara 2015. godine izdao takozvani NIT (Network Inve-
stigative Technique) nalog, kojim se FBI-ju dozvoljava kori§¢enje specijalizovanog
softverskog alata za identifikaciju korisnika, te tako omogucio da FBI identifikuje
oko 100.000 korisnika Playpen-a, koliko ih je pristupilo ovom sajtu u periodu od
20. februara do 4. marta 2015. godine (United States v Wagner, 2020, p. 3).

NIT je zapravo malver koji je FBI infiltrirao u server koji je hostovao Play-
pen. U trenutku kada korisnik pristupi Playpen-u unosenjem korisnickog imena i
lozinke, istovremeno na svoj ra¢unar preuzima i NIT, koji je zatim na server pod
kontrolom FBI-ja slao odredene informacije, izmedu ostalog i IP adresu racunara
sa kojeg je pristupljeno Playpen-u (United States v. Levin, 2017, p. 6).
5

Open-Source Intelligence - prikupljanje podataka i informacija iz otvorenih ijavno dostupnih
izvora na internetu (Bugarski, 2020, p. 182).
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Ovakav nacin prikupljanja dokaza, iako izuzetno efikasan, otvorio je brojna
pravna pitanja u vezi sa jurisdikcijom, pravom na privatnost i zakonito$¢u korisce-
nja malvera u krivicnom postupku.

3.1. Pravne dileme u sudskoj praksi i odjeci u pravnoj nauci

Posto se server Playpen-a nalazio na teritoriji Isto¢ne Virdzinije, nalog za
kori§¢enje malvera NIT izdao je sud u Isto¢noj Virdziniji. S obzirom na to da je
re¢ o specifi¢cnom tehnickom sredstvu ¢ija je upotreba vezana za digitalni prostor
u kome nema drzavnih, regionalnih, okruznih ni drugih fizi¢ckih granica, identi-
tikovane su IP adrese korisnika sajta koji su se nalazili §irom SAD. Treba naglasiti
da je NIT prikupljao isklju¢ivo podatke o uredaju i njegovim tehni¢kim karak-
teristikama (tzv. non-content data), poput IP adrese, MAC adrese i operativnog
sistema, dok nije zahvatao sadrzinu komunikacije, $to je relevantno i u pogledu
njegovog ustavnopravnog tretmana.’® Nakon identifikovanja IP adrese korisnika,
FBI je pribavljao nove naloge za pretres stana i ra¢unara konkretnog osumnjice-
nog od mesno nadleznog suda, prema mestu nalaZenja racunara (United States v.
Levin, 2017, p. 7; United States v. Anzalone, 2019, p. 4; United States v. Wagner, 2020,
p. 4). Pretragom racunara konkretnih osumnjicenih pronadeni su inkriminisuci
materijali de¢je pornografije, te je ve¢ina osumnjic¢enih optuzena za posedovanje
materijala decje pornografije.

U krivi¢nim postupcima koji su proistekli iz operacije Playpen otvorila su se
brojna sporna pitanja, oko kojih nije postojao jedinstven stav ni u sudskoj praksi
ni u pravnoj teoriji.

3.1.1. Nadleznost i clan 41 Federalnih pravila o krivicnom postupku

Prvo sporno pitanje odnosilo se na potencijalno krsenje ¢lana 41 Federalnih
pravila o krivicnom postupku (Federal Rules of Criminal Procedure - Fed. R. Crim.
P.,2016) od strane suda u Isto¢noj Virdziniji. Odbrana je gotovo jednoglasno isticala
da sud u Isto¢noj Virdziniji nije imao nadleznost za izdavanje NIT naloga koji bi
vazio izvan teritorije njegovog okruga. Apelacioni sud je utvrdio da su prigovori
odbrane neosnovani jer se NIT nalog odnosio na server koji se nalazio na teritoriji
suda koji ga je izdao (United States v. Levin, 2017; United States v. Anzalone, 2019;
United States v. Wagner, 2020). U slucaju United States v. Matish sud je instaliranje
malvera u virtuelnom svetu tumacio analogno instaliranju uredaja za pracenje u
realnom svetu, te zaklju¢io da se moze smatrati da je korisnik oti$ao na virtuelni

% Vige o razlici izmedu content data i non-content data, nalinu na koji se pribavljaju i njihovom

dokaznom tretmanu vid. Bugarski, 2020.
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put uIsto¢nu Virdziniju na ¢ijoj se teritoriji nalazio server Playpen-a svaki put kada
je pristupio sajtu (Widenhouse, 2017, p. 157). Medutim, ovakvo rezonovanje suda je
o$tro kritikovano u delu teorije u kome se smatra da mesto pretresa nije bio server
Playpen-a u Isto¢noj Virdziniji, ve¢ ra¢unar korisnika koji se nalazio van teritori-
jalne nadleznosti suda koji je nalog izdao (Widenhouse, 2017, p. 162).

Iako zbog zabrane retroaktivnog dejstva zakona nema uticaja na slucajeve
proistekle iz operacije Playpen, ova operacija je ostvarila znacajan uticaj na nor-
mativnom planu i direktno doprinela reformi procesnog zakonodavstva SAD, koje
sada eksplicitno dozvoljava sudu na ¢ijoj bi se teritoriji mogle dogoditi aktivnosti
povezane sa krivicnim delom da izda nalog za kori$¢enje daljinskog pristupa za
pretres elektronskog skladista, za zaplenu ili kopiranje elektronski sa¢uvanih infor-
macija koje se nalaze unutar ili van tog okruga, ukoliko je okrug u kome se nalaze
mediji ili informacije prikriven upotrebom tehnoloskih sredstava (Fed. R. Crim.
P, 2016, 41(b) (6)).

3.1.2. Cetvrti amandman i IP adresa

Drugo sporno pitanje odnosilo se na potencijalno krsenje cetvrtog aman-
dmana Ustava SAD, koji §titi pravo pojedinaca na privatnost, odnosno sigurnost
njihove li¢nosti, domova, prepiske i stvari od neopravdanih pretresa i zaplena
(Widenhouse, 2017, p. 149). Kako bi pruzio efektivnu zastitu proklamovanom pravu
na privatnost, ¢etvrti amandman zahteva da svako zadiranje drzave u privatnu
sferu pojedinca ima svoj osnov u sudskom nalogu. Da bi bio zakonit, sudski nalog
mora ispuniti tri kumulativno propisana uslova: 1) mora ga izdati nadlezan sud, 2)
mora se zasnivati na krivi¢no-procesno relevantnom stepenu sumnje (tzv. probable
cause) i 3) mora biti odreden kako u pogledu mesta koje se pretresa, tako i u pogledu
predmeta ilica koje se pleni, odnosno zadrzava (tzv. particularity) (United States v.
Wagner, 2020, p. 9). Pravo na privatnost u SAD je korigovano takozvanom doktri-
nom treceg lica (Third-party doctrine), prema kojoj informacije koje je osumnjic¢eni
dobrovoljno podelilo sa tre¢im licima ne uzivaju zastitu po ¢etvrtom amandmanu,
te organima krivi¢nog gonjenja za njihovo pribavljanje nije neophodan sudski nalog
(Widenhouse, 2017, p. 157).

Ogranicenja doktrine treceg lica uspostavljena u presudi Carpenter v. United
States oznacila su prelomni trenutak u razumevanju digitalne privatnosti, pomera-
juci fokus sa toga kome su tehnicki dostupni podaci na to da li pojedinac zadrzava
legitimno ocekivanje privatnosti nad tim podacima, $to direktno uti¢e na tumace-
nje dali je pribavljanje IP adrese putem NIT-a zasti¢eno ili ne. Naime, sama ¢inje-
nica da je osumnjiceni pristupio darknetu i podelio svoju IP adresu sa TOR ¢vorom,
ne znaci da je odustao od zastite svoje privatnosti (Carpenter v. United States, 2018,
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pp. 18-23). Uprkos tome, apelacioni sudovi u SAD nisu zauzeli jedinstven stav u
pogledu pitanja da li primena NIT-a predstavlja pretres u smislu ¢etvrtog aman-
dmana. Uopsteno govoreci, oni sudovi koji su se fokusirali na IP adresu smatrali su
da ne postoji legitimno ocekivanje privatnosti u vezi sa IP adresom, te da u konkret-
nom slucaju nije doslo do pretresa. S druge strane, sudovi koji su koris¢enje NIT-a
tumacili kao upad u zasti¢eno digitalno okruzenje smatrali su da je u konkretnom
slucaju doslo do pretresa (Widenhouse, 2018, p. 159). U slu¢ajevima u kojima je
primena NIT-a posmatrana kao pretres, sudovi su smatrali da je NIT nalog izdat od
strane suda u Isto¢noj Virdziniji ispunjavao propisane uslove u pogledu osnovane
sumnje (sajt na darknetu, neophodnost unosenja korisnickog imena i lozinke za
pristup sajtu, naslovna strana sajta koja je ukazivala na nezakonitu sadrzinu sajta) i
odredenosti (jasno su precizirana lica prema kojima se nalog primenjuje - korisnici
Playpen-a, i digitalni podaci koji ¢e biti prikupljeni’) (United States v. Levin, 2017;
United States v. Anzalone, 2019; United States v. Wagner, 2020).

3.1.3. Zakonitost vladinog postupanja (outrageous conduct)

Imajudi u vidu da je Playpen bio sajt de¢je pornografije, ¢injenica da je sajt
nastavio da radi i pod kontrolom FBI-ja otvorila je pitanje zakonitosti Playpen
operacije. Budu¢i da FBI tokom Playpen operacije nije kreirao Playpen sajt, nije
menjao funkcionalnost sajta, nije dodavao nove sadrzaje dec¢je pornografije, nije
dodavao nove korisnike, niti je postojece korisnike prinudio da pristupaju sajtu i
preuzimaju inkrimini$udi sadrzaj, prigovori odbrane o nezakonitom postupanju
FBI-ja (outrageous government conduct)® u sudskim postupcima nisu zabeleZili
zeljeni uspeh (United States v. Wagner, 2020, pp. 31-33).

7 Na osnovu NIT naloga FBI je bio ovlag¢en da prikupi sledece informacije: 1) stvarnu IP

adresu rac¢unara koji je aktivirao malver, kao i datum i vreme kada je ta adresa identifikovana,
2) jedinstveni identifikator generisan od strane malvera, koji je omogucavao razlikovanje poda-
taka prikupljenih sa raznih uredaja (u vidu kombinacije brojeva, slova i specijalnih karaktera),
3) informacije o operativnom sistemu ra¢unara, uklju¢ujudi i njegovu vrstu (npr. Windows), ver-
ziju (npr. Windows 7) i arhitekturu (npr. x86), 4) informaciju o tome da li je malver ve¢ isporu-
¢en konkretnom rac¢unaru kako bi se izbeglo visestruko slanje, 5) naziv hosta ra¢unara koji je
pristupio sajtu, 6) korisni¢ko ime koje je aktivno u operativnom sistemu u trenutku pristupanja i
7) MAC adresa ra¢unara - jedinstveni identifikator mreznog interfejsa uredaja (United States v.
Levin, 2017, p. 6).

® Da bi uspela sa prigovorom nezakonitog postupanja organa krivi¢nog gonjenja, odbrana

mora da dokaze ili prekomerno ucesée konkretnog organa u izvr$enju krivi¢nog dela, $to podra-
zumeva kreiranje i upravljanje izvrSenjem krivi¢nog dela od pocetka do kraja, ili da je radnjama
organa krivi¢nog gonjenja okrivljeni prinuden da izvrsi krivi¢no delo (United States v. Wagner,
2020, pp. 31-33).
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3.1.4. Pravo odbrane na pristup dokazima

Konac¢no, operacija Playpen je otvorila pitanje krivi¢no-procesne nerav-
nopravnosti tuzilastva i odbrane u digitalnoj eri i ukazala na potencijalno krse-
nje prava na efektivnu odbranu i pristup dokazima kao segmentu prava na fer i
pravi¢no sudenje u kontekstu $estog amandmana (Steele, 2022). Sustinsko pitanje
koje se postavlja jeste da li pravo na pravi¢no sudenje i pristup dokazima podrazu-
meva pravo okrivljenog da se upozna sa karakteristikama i na¢inom funkcionisanja
tehnickih sredstava upotrebljenih za prikupljanje dokaza protiv njega? Naime, u
operaciji Playpen, FBI koristi sofisticirano tehnicko sredstvo — NIT, kako bi pri-
kupio odredene dokaze i to ¢ini bez znanja korisnika. Ukoliko bi odbrana Zelela
da koristi sli¢na tehnicka sredstva ili da dobije podatke o NIT alatima, sudovi bi se
gotovo sigurno pozivali na poverljivost metoda koji se, po pravilu, primenjuje tako
da favorizuje tuzilastvo i onemogucava pristup dokazima od strane odbrane, ¢ime
se stvara procesna nejednakost (Waxler, 2021).

Kao izuzetak od ustanovljenog pravila, Chertoff & Jardine isti¢u slucaj United
States v. Michaud u kome je sud usvojio zahtev odbrane i nalozio tuzilastvu da odbrani
dostavi kompletan izvorni kod malvera koris¢enog za hakovanje racunara optuzenog,
ukljucujuciieksploataciju koja je omogucila zaobilazenje bezbednosnih mehanizama
TOR pretrazivaca. Ne zeleci da otkrije sofisticirane tehnoloske karakteristike NIT-a,
tuzila$tvo je u ovom slu¢aju odustalo od optuzbe (Chertoff & Jardine, 2021, p. 14).”

Slucaj Playpen ukazuje na duboku tenziju izmedu efikasnosti krivi¢cnog gonje-
nja u digitalnom dobu i ustavnih garancija pravicnog sudenja i zatite privatnosti,
$to ukazuje na nuznost redefinisanja postojecih procesnih pravila u svetlu novih
tehnoloskih izazova.

4. Etika, ljudska prava i digitalna represija

Kori$¢enje tehnickih sredstava za deanonimizaciju korisnika digitalnih komuni-
kacionih mrezaialata direktno je povezano sa pitanjem postovanja prava na privatnost.

’ Na evropskom kontinentu, pitanje obaveze policije i tuzila§tva da odbrani uc¢ine dostu-

pnim tehnicko-tehnoloske informacije o nacinu pribavljanja dokaza iz kriptovane komunika-
cije, narocito nakon ,,probijanja“ platformi EnchroChat i Sky ECC, dobilo je posebno na znacaju.
Prema stavu Evropskog suda za ljudska prava, pravo odbrane da bude upoznata sa svim doka-
zima kojima optuzba raspolaze moze biti ograniceno zarad zastite javnog interesa, ukljucujuci
i zastitu tajnih policijskih tehnika i metoda. Ipak, Vrhovni sud Italije zauzeo je stav da odbrana
ima pravo da zahteva informacije o tehnickom nacinu pribavljanja ovakvih podataka, dok je
francuski Kasacioni sud ocenio da je policija duzna da pruzi odredeni nivo tehnickih detalja o
pribavljenim dokazima iz EnchroChat komunikacija (Skuli¢, 2024).
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U eri savremenog , sajberfatalizma’ koji se javlja u drugoj deceniji XXI veka kao reak-
cija na rastuce probleme digitalnih tehnologija, poput masovnog nadzora i manipulacije
li¢cnim podacima od strane velikih tehnoloskih kompanija (Garcia Mexia, 2022), bio je
ocekivan jak otpor prema reformi zakonodavstva koja bi organima krivi¢nog gonjenja
omogucila da kori$¢enjem sofisticiranih tehnickih sredstava pristupe personalnom
ratunaru i sa njega zaplene odredene podatke, bez znanja korisnika ra¢unara. Cak i
manje invazivni metodi, poput zadrzavanja podataka o saobracaju i lokaciji elektronskih
komunikacija za potrebe krivicnog postupka, izazivaju o$tro protivljenje dela stru¢ne
javnosti bududi da predstavljaju znacajno zadiranje u privatnost kao osnovno ljudsko
pravo (Krni¢ Kulusi¢, 2022). Zabrinutost strucne javnosti zbog mogucih zloupotreba
tehnicki sofisticiranih alata i vrSenja masovnog nadzora gradana dostigla je vrhunac
nakon ,,probijanja” kriptovanih komunikacionih platformi EnchroChat i Sky ECC od
strane zajednickih istraznih timova pojedinih drzava ¢lanica EU, uz ucesce Europol-a
i Eurojust-a (Bajovic, 2022).

Medutim, prilikom razmatranja nespornih moralnih dilema koje se ti¢u dozvo-
Jiene granice do koje drzava sme da zadire u pravo na privatnost pojedinaca, ne smemo
izgubiti iz vida da je stopa visokotehnoloskog kriminaliteta u konstantom usponu i
belezi gotovo eksponencijalni rast u poslednjoj deceniji. Rec je o grupi krivi¢nih dela
kod kojih je tamna brojka izrazito visoka, na $ta presudno uti¢e anonimnost izvrilaca
krivi¢nih dela u digitalnom prostoru (Karovi¢ & Simovi¢, 2022, p. 54). Stoga eticka
dilema ne moze biti sagledana izolovano od realnih operativnih ogranicenja sa kojima se
suocavaju organi gonjenja. Studija slucaja Playpen jasno je pokazala da bi u konkretnom
slucaju, bez kori$¢enja NIT-a, bilo prakticno nemoguce identifikovati desetine hiljada
ucinilaca krivicnog dela dec¢je pornografije. Jednostavno receno, bez primene tehnicki
sofisticiranih alata za deanonimizaciju korisnika, organi krivicnog gonjenja nemaju
moguc¢nost da identifikuju konkretnog uc¢inioca krivi¢nog dela, a samim tim ni znacaj-
nije izglede za uspesno sprecavanje i suzbijanje krivi¢nih dela koja se vr$e na darknetu.

Treba pomenuti da problem anonimizacije korisnika nije iskljucivo vezan za
korisnike TOR mreze i darkneta, ve¢ se organi krivicnog gonjenja suocavaju sa slic-
nim problemima i u pogledu odredenih zatvorenih zajednica na internet platfor-
mama, poput Telegrama koji odbija da postupa po zahtevima za pruzanje korisnickih
podataka, ¢akiu slucajevima gde postoji osnovana sumnja o izvr$enju teskih krivic-
nih dela' (Le Monde, 2024).

1 ,Sajberfatalizam® je termin kojim deo literature oznacava rastuce uverenje da je digitalni

nadzor neizbezan.

""" Osnivac¢ i izvr$ni direktor Telegrama Pavel Durov uhapsen je u Francuskoj 24. avgusta 2024.
godine, upravo zbog odbijanja saradnje u postupku identifikacije korisnika Telegram platforme,
koji su navodno ucestvovali u izvrSenju teskih krivi¢nih dela, ukljuc¢ujuci i distribuciju decje
pornografije i trgovinu drogom (Le Monde, 2024)

71



Strani pravni Zivot, god. LXX, br. 1/2026

Osnovno pitanje koje se u navedenom kontekstu postavlja jeste dalije upotreba
inovativnih tehnickih alata za deanonimizaciju korisnika digitalno komunikaci-
onih mreza i alata moralno sporna samo zato $to narusava privatnost korisnika?"

Polazeci od ¢l. 8 Evropske konvencije o ljudskim pravima, te presuda Evrop-
skog suda za ljudska prava, pravo na privatnost nije apsolutno pravo, ve¢ pravo koje
moze biti ogranic¢eno u skladu sa zakonom, ukoliko je to neophodno u demokrat-
skom drustvu i proporcionalno legitimnom cilju (Art. 8, European Convention on
Human Rights, 1950; S. and Marper v. United Kingdom, predstavka br. 30532/04 i
br. 30566/04, presuda ECHR, 4. 12. 2008, par. 101-103). Iako nije apsolutno, pravo
na privatnost mora biti zasti¢eno kroz efektivni nadzor nad primenom mere kojom
se ogranicava pravo na privatnost i transparentnost procedure (Roman Zakharov
v. Russia, predstavka br. 47143/06, presuda ECHR, 4. 12. 2015, par. 139).

S tim u vezi, umesto odbacivanja savremenih tehnoloskih alata zbog rizika koje
nose, reSenje treba traziti u njihovom preciznom, zakonski utemeljenom i sudski kon-
trolisanom kori$¢enju. To bi podrazumevalo jasno propisivanje prirode, obima i tra-
janja ove mere, taksativno navodenje razloga zbog kojih je moguce traziti odredivanje
mere, taksativno navodenje krivi¢nih dela kod kojih je moguce odrediti primenu
mere (koja se ne mora poklapati salistom krivi¢nih dela kod kojih je moguce odrediti
primenu ve¢ postoje¢ih posebnih dokaznih radnji), te odredivanje organa nadleznog
da odobri, sprovede i vr$i nadzor nad primenom mere (Klass and others v. Germany,
predstavka br. 5029/71, presuda ECHR, 6.9.1978, par. 50). Uvodenje posebne dokazne
radnje za deanonimizaciju korisnika digitalnih komunikacionih mreza i alata, uz
jasno odredene uslove i granice primene, predstavlja korak ka uspostavljanju ravno-
teze izmedu efikasnosti krivicnog gonjenja i zastite osnovnih ljudskih prava u digital-
nom dobu. Kada govorimo o nasem krivi¢noprocesnom zakonodavstvu, treba imati
u vidu da bi propisivanje ovakve mere nuzno zahtevalo i izmenu materijalnopravnih
odredaba, budu¢i da nas Krivi¢ni zakonik u ¢l. 300 kao krivi¢no delo propisuje prav-
lienje i unosenje ra¢unarskih virusa, ne ostavljaju¢i moguc¢nost da se takve radnje
ovlasceno preduzimaju (Bajovi¢, 2022, p. 165).

5. Zakljucak

Ukazujuci na prednosti i znacaj sofisticiranih tehnickih sredstava koja bi
omogucila deanonimizaciju korisnika digitalno komunikacionih mrezaialata, ne
smemo izgubiti iz vida potencijalne opasnosti koje bi primena ovakvih sredstava
od strane organa krivi¢nog gonjenja sa sobom donela. U literaturi se uglavnom

"> O konceptu balansiranja ljudskih prava i tehnologkih inovacija u digitalnom prostoru, kao i o
potrebi redefinisanja ljudskih prava u digitalnom okruzenju vid. Jelisavac Trosi¢ & Gordanic¢, 2023.
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ukazuje na opasnost od neselektivnog ili masovnog drzavnog ,hakovanja“koje
moze imati i direktan ili indirektan uticaj na pravo na slobodu misljenja, govora i
udruzivanja. Postoji i realna opasnost od prekomernog pretresa i mogu¢nosti da
takvi alati zaplene i privatne podatke i podatke koji nisu u vezi sa krivicnim delom
koji je predmet istrage (Shein, 2016; Access Now, 2016). Ipak, apriorno odbacivanje
tehnickih dostignuca koja mogu obezbediti efikasno sprecavanje i suzbijanje teskih
krivi¢nih dela samo zahvaljuju¢i potencijalnim opasnostima koje njihova primena
podrazumeva moze voditi ka odrzavanju uspostavljene asimetrije — drzava bi se
dobrovoljno odrekla koris¢enja tehnoloskih inovacija koje omogucavaju otkrivanje
i krivi¢no gonjenje ucinilaca teskih krivi¢nih dela koji upravo zloupotrebljavaju
tehnologke inovacije radi izbegavanja krivicne odgovornosti.

Nasuprot tome, treba pristupiti kreiranju normativnog okvira koji bi omogu-
¢io zakonitu i restriktivou primenu tehnickih sredstava za deanonimizaciju kori-
snika digitalnih komunikacionih mreza i alata. Autorka predlaze uvodenje posebne
dokazne radnje koja bi eksplicitno regulisala upotrebu digitalnih infiltracionih
alata poput malvera u okviru istraga koje se vode povodom teskih krivi¢nih dela
uc¢injenih na darknetu, Telegram platformiidrugim slicnim platformama koje one-
mogucavaju pribavljanje korisnickih podataka neophodnih za otkrivanje identiteta
izvrsilaca, a ¢iji bi rezultati predstavljali osnov za primenu drugih opstih i posebnih
dokaznih radnji koje su ve¢ propisane u krivicno-procesnom zakonodavstvu. Da bi
primena ovih alata bila u skladu sa medunarodnim standardima i praksom Evrop-
skog suda za ljudska prava, neophodno je da u krivi¢no-procesnom zakonodavstvu
budu jasno i precizno propisani uslovi pod kojima je moguce koristiti tehnicka
sredstva za deanonimizaciju korisnika digitalnih komunikacionih mrezaialata u
krivi¢cnom postupku, kako bi se omogucila zakonita, proporcionalna i kontrolisana
primena ovih instrumenata, bez ugrozavanja osnovnih ljudskih prava.
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