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SazZetak

Autor u radu istrazuje krivicnopravne aspekte i pojavne oblike
fenomena $pijunaze. Nakon teorijskog odredivanja sledi analizira-
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norme domacih zakona. Autor finalne istrazivacke korake usme-
rava ka upoznavanju medunarodnih pojavnih oblika $pijunaze u
skladu sa zadatim normativnim odrednicama, dakle u sferi poli-
tickih, vojnih i ekonomskih interesa Republike Srbije, odnosno u
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CRIMINAL LAW FRAMEWORKS
AND APPEARANCE FORMS OF ESPIONAGE

Summary

The author researches criminal law aspects and appearance forms
of espionage. After the theoretical determination of the phenom-
enological limits of espionage, the author's attention is methodo-
logically directed to the legal solutions of the criminal legislation
of Germany, France, Italy, Great Britain, Sweden, Switzerland,
the Russian Federation, Japan, India, Egypt, the United States
of America and Brazil. Then the author's research focus shifts to
the national criminal legislation that includes the phenomenon
of espionage as an illicit, illegal and incriminated activity. The
analysis of the criminal offense of espionage, in this work, implies
its normative positioning and determination in relation to other
illegal activities from the group of criminal offenses against the
constitutional order and security of the Republic of Serbia. The
author directs the final research steps towards getting to know the
international forms of the espionage phenomenon in accordance
with the given normative guidelines. Therefore, the international
forms of espionage will be shown in the sphere of political, military
and economic interests of the Republic of Serbia being connected
to the matter of its security and defense. In the very concluding
thoughts, the author reflects on the need to amend the criminal
law provisions which, in the normative system of national legis-
lation, determine the existence of the criminal act of espionage in
relation to its conceptual boundaries and modalities.

Keywords: espionage, criminal offence, criminal law, informa-
tion, secret.

1. Uvod

Kroz istorijske epohe svaka drustvena zajednica pocivala je na bazi¢nim vred-
nostima koje su je civilizacijski determinisale. Ove vrednosti su bile znacajne za sam
opstanak drustvene zajednice, ali i za njen razvoj i ekspanziju. Kao konstanta koja
prati evolutivni tok covecanstva, vektori politickog uticaja, vojne snage, ekonomske
moc¢i i tehnoloskog kapaciteta jedne drzave rezultiraju stepenom dominantnosti
njene geopoliticke pozicije u regionalnim i globalnim medunarodnim odnosima.
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Ipak, progresivan put razvoja ugrozen je rivalskim uticajima od nivoa delovanja
privrednih subjekata na trzi$tu roba i usluga do relacija izmedu drzava ili ¢itavih
vojnih, politickih i ekonomskih blokova i saveza, kako u proteklim vekovima tako i
u danasnje vreme kada ,,elektronski postmodernizam stavlja na kocku dusu pojed-
inca i drustva u celini, podrivajuci samu sustinu li¢nog i kolektivnog identiteta i
trajanja“ (Kovacevi¢, 2023, p. 301).

Od praskozorja institucionalizovanja ljudske zajednice, prioritetnost znacaja
dostupnosti nasusnih resursa i njihove odbrane i dalje je conditio sine qua non
najveceg broja drzava u savremenom svetu. Nacini otkrivanja neophodnih resursa,
tehnologija njihove eksploatacije, postizanje konzistentnosti ekonomskog sistema
i ostvarivanje optimalnog koncepta njihove zastite, odnosno odbrane celokupne
drustvene zajednice, stvaranjem i odrzavanjem efektivnosti vojne sile, oduvek su
predstavljali polje $irokog radijusa najraznovrsnijeg delovanja interesno suprot-
stavljenih ¢inilaca.

Zajednicki imenitelj ovakvih aktivnosti jeste informacija o ¢injenicama od
znacaja, koje se prevashodno odnose na resurse, politicku orijentaciju, ekonomsku
i vojnu snagu, odnosno dostignuti nivo tehnoloskog razvoja. Upravo zbog svoje
vaznosti za opstanak, odrzivost i napredak konkretne drzavne zajednice takve
¢injenice, odnosno podaci o njima, nuzno ne smeju biti dostupni nosiocima pro-
tivnickih interesa. Drugim re¢ima, moraju biti tajni. Dakle, tajnost je neophodni
pratilac politickih, ekonomskih, vojnih i tehnologkih podataka, bez obzira na to da
li je re¢ o odnosima sa saveznickim ili suparni¢kim subjektima jer i jedne i druge
kroz istoriju ljudske vrste prate Ceste promene, diskontinuitet i nedoslednost u odb-
rani sopstvenih interesa.

Ipak, tajnost ¢ini prepreku za ostvarivanje opozitnih ciljeva koja je manje
ili vie savladiva. Opseg i efikasnost obavestajnih aktivnosti nalaze se u obrnuto
proporcionalnom odnosu sa kvalitetom tajnosti. Ukupnost obavestajnog delovanja
radi neutralisanja tajnosti informacije od znacaja, u odredenoj sferi drustvenog
zivota, sustinski predstavlja srz ljudske delatnosti, koja je neumoljivi pratilac istori-
jskih zbivanja ¢ija je terminoloska odrednica $pijunaza.

Spijunaza je u svojim brojnim modi operandi ¢inila neizostavni deo razvoja
ljudskog drustva, pocev od najranijih oblika institucionalnog organizovanja prvih
drzava. O tome, inter alia, svedoci pisani izvor iz drevne Kine u kome se navodi
¢ak pet vrsta obavestajnog rada ¢iji izvrs$ioci su prepoznati kao: domaci, unutrasnji,
preobraceni, odnosno dvostruki, Zrtvovanii preziveli $pijuni (Sun, 2002, pp. 96-99).
Prethodno saznanje o brojnosti protivnickih vojnika, izvorima vode, nalazistima
ruda, razvoju oruzja, zalihama hrane i drugim faktorima neophodnim za opstanak
irazvoj nekog plemena, naroda ili drzave, bilo je oduvek od izuzetnog znacaja kako
u starom Egiptu, antickoj Gr¢koj, Rimskom carstvu, srednjovekovnim drzavama,
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novovekovnim kolonijalnim silama, tako i u savremeno doba obelezeno konfliktom
interesa i nadmetanjem vrednosti unipolarnog i multipolarnog koncepta organ-
izovanja globalne svetske zajednice (Petrovi¢, Aleksi¢, 2018, pp. 126-127; Rich-
mond, 1998, pp. 1-18; Naco del Hoyo, 2014, pp. 401-421; Andrew, 2018, pp. 100-118,
141-158, 312-339, 449-472, 573-603, 637-669, 701-731; Allen, 2021, pp. 10-20, 30-41;
Suvorov, 1987, pp. 31, 53, 71, 88, 100-101, 104-105, 122, 131, 145).

Ipak, bogata istorijska praksa raznovrsnih $pijunskih aktivnosti ostala bi
fenomenoloski svedena na konkludentne radnje bez teorijskog ruha satkanog
nau¢nim promisljanjem i determinisanjem ovako slozenog pojma.

2. Teorijski osvrt

Pojam $pijunaze nedvosmisleno je svrhovito povezan sa pojmovima infor-
macije, kao znacenjski smisleno povezanog niza podataka i tajne, kao terminoloske
odrednice za sve ono §to, iz narocito odredenog pravnog, bezbednosnog, ekonom-
skog, tehnoloskog ili nekog drugog razloga, ne moze biti dostupno uvidu javnosti.
Dakle, fenomen $pijunaze teorijski se moze pozicionirati u odnosu na pojmove
zbog kojih je sama $pijunska aktivnost svrsishodna. Upravo zato u sagledavanju
koncepata utkanih u teorijsku gradu pojmovne strukture $pijunaze svoju vaznost
imaju i oni koji okvire ovog fenomena mogu odrediti na posredan nacin.

Pre svega sa etickog aspekta, prema nekim misljenjima, otvara se pitanje
paradoksalnosti fenomena $pijunaze jer je ova aktivnost istovremeno dvosmerno
postavljena u svrhu zastite osnovnih vrednosti jedne drustvene zajednice kroz
ugrozavanje i unistavanje klju¢nih dobara rivalske drustvene zajednice (Fabre,
2022, pp. 110-112). S tim u vezi okosnica $pijunaze jeste u obmani, koja moze biti
pokreta¢ moralne dileme opravdanosti vrsenja Spijunske aktivnosti. Nac¢ini na koje
se $pijunazom moze uticati na umanjivanje ili neutralisanje zla veceg od eticke
neopravdanosti obmane, odnosno ucene, iznude ili podmicivanja, mogu se okval-
itikovati kao pro tanto moralno opravdani postupci (Fabre, 2022, pp. 227-229).

Nesumnjivo, fenomen $pijunaze u svom delatnom ispoljavanju pociva na neo-
phodnosti informacije, kako za Zivot pojedinca tako i za opstanak i razvoj drustva,
zbog Cega Covek tezi da sazna i otkrije ono §to mu je nepoznato i potencijalno
korisno za ostvarivanje svojih zamisli i postizanje zamisljenih ciljeva (Rescher, 2017,
pp. 5-20). Zivot predstavlja niz suparnickih odnosa na pojedina¢nom i drustvenom
planu, a nedostatak odgovarajuce informacije onemogucuje egzistencijalnu potrebu
za racionalnim upravljanjem konfliktima putem obavestenosti o moguc¢nostima i
namerama protivnika (Rescher, 2017, p. 1). U datom smislu, $pijunaza bi predstavlja
aktivnost izvestavanja o potencijalu i nastojanjima rivalske strane.
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Pored znacaja informacije, odnosno nuznosti izve$tavanja, pojam tajne
predstavlja takode jedan od klju¢nih terminoloskih segmenata za determinisanje
fenomena $pijunaze. Podimo od ¢injenice da ono $to je javno izlozeno i dostupno ne
ulazi u radijus potrebe za saznavanjem radi izbegavanja ili prevazilazenja mogucih
sukoba sa politickog, vojnog, ekonomskog ili nekog drugog aspekta. Dakle, skriveno
ima vrednost per se. Ova vrednost je tajna jer nije poznata svima. Informacija o
tajnoj vrednosti je pretpostavka interesovanja protivnicke strane, koja tezi da joj
skrivena vrednost bude dostupna i da utvrdi da li je skrivena vrednost relevantna
za ostvarivanje njenih ciljeva. Tajna neminovno dovodi do sukoba interesa i stvara
kauzalnu vezu sa fenomenom $pijunaze, ¢ija svrha je u neposrednom logi¢ckom
odnosu sa prethodnim postojanjem tajne kao kompleksne socijalne pojave (Dimi-
trijevi¢, 1972, p. 296). Tajni podaci predstavljaju narocite drustvene vrednosti zbog
¢ega neprijatelj Zeli da ih sazna, a prednost nad protivnikom zavisi od posedovanja
njegovih tajni (Pordevi¢, 1986, pp. 241, 378). Upravo takva posebna protivnicka
interesovanja, uzrokovana postojanjem tajne, ¢ine osnov za preduzimanje $pijun-
skih aktivnosti (Allen, 2005, pp. 221, 382, 413-414).

Prema nekim shvatanjima, $pijunaza podrazumeva tajno prikupljanje poda-
taka obavestajne prirode putem ljudske aktivnosti i upotrebe tehnickih uredaja
(Platzgraff, Ra'anan, Milberg, 1981, p. 253). Za razliku od navedenog, u teorijskom
opredeljivanju granica pojma $pijunaze zastupljeno je i davanje primata pre svega
¢oveku kao izvoru informacija, pa se $pijunaza definise u smislu prikupljanja poda-
taka od obavestajnog znacaja putem personalnih izvora informacije (Mijalkovski,
2009, pp. 37, 51).

Svrha Spijunaze je moguc¢nost ostvarivanja uvida u protivnicke tajne radi
raspolaganja ovom vrstom informacija u svrhu postizanja sopstvenih ciljeva i
za$tite primarnih interesa, ali da bi se to postiglo, neophodno je Sire posmatrati
nacine izvodenja $pijunaze u odnosu na izvore informacija. Sledstveno tome,
pored ljudskih izvora koje predstavljaju plasirani nosioci obavestajne delatnosti, u
fenomenologko polje Spijunaze svakako ulazi prikupljanje informacija iz medija,
stru¢nih radova i objavljenih nau¢nih istrazivanja kao otvorenih izvora, ali i od
lica iz miljea putnika, migranata, politickih prebega ili vojnih dezertera (Ostojic,
2011, pp. 107-108).

U osnovi, $pijunaza se vrsi pracenjem i uhodenjem, ali njen teorijski koncept
moze sadrzati kako politicku tako i pravnu ravan. U politickom smislu, pojam
$pijunaze podrazumeva obavestajno postupanje koje je uslovljeno politickim inter-
esima. Politicka dimenzija sagledavanja $pijunaze ostavlja $iroke pojmovne granice
koje tajno prikupljanje podataka usmeravaju u raznim pravcima radi saznavanja
za$ticenih vojnih, ekonomskih, tehnickih i drugih vrsta podataka i uglavnom ukl-
jucuje uticaj nemoralnosti, izdaje i neprijateljskih odnosa (Pordevi¢, 1978, p. 17;
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Politicka enciklopedija, 1975, p. 1060). Sa pravnog aspekta pak, pojam $pijunaze je
odreden bi¢cem krivi¢nog dela, odnosno na drugi normativni nacin, sa ¢cime ¢emo
se upoznati u narednim koracima naseg istrazivanja ovog znacenjski viseslojnog
fenomena.

3. Uporednopravna re$enja

Potreba za saznavanjem podataka o snazi protivnika i njegovim kapacitetima
da brani ciljane resurse globalno je zastupljena od pamtiveka. Politicko konstitu-
isanje rodovskog drustva u prvobitne drzave nametnulo je imperativ sankcion-
isanja $pijunaze kao nedopustive aktivnosti kojom se zadire u klju¢ne vrednosti
zajednice zasti¢ene tajnoscu. Istorijski kontinuitet postavljanja $pijunaze u norma-
tivne okvire odrzao se do danas. Znacaj ovog fenomena za savremene drustvene
odnose u oblasti politike, ekonomije, tehnicko-tehnoloskog napretka i efektivnosti
oruzanih snaga ogleda se upravo u formalnopravnom aspektu bez koga bi njegov
pojmovni kvalitet bio znatno umanjen. U prilog tome svedoce normativna resenja
zakonodavstava na svim kontinentima, od kojih smo kao reprezentativne odabrali
politicko-ekonomske i tehni¢ko-tehnoloske drzave lidere kao §to su u Evropi -
Francuska, Nemacka, Italija, Velika Britanija, Svedska i Svajcarska, u Aziji - Indija
i Japan, u Africi i manjim delom u Aziji - Egipat, u Juznoj Americi - Brazil, u
Severnoj Americi - Sjedinjene Americke Drzave i kao izrazit primer dominantne
evroazijske drzave — Ruska Federacija.

3.1. Francuska

Francuski zakonodavac je u grupu krivi¢nih dela protiv nacije, drzave i javnog
mira uvrstio posebne delikte koji se izvrsavaju ¢inom izdaje ili putem Spijunaze, uz
napomenu da krivi¢na dela u slu¢aju izdaje mogu biti u¢injena iskljuc¢ivo od strane
francuskog drzavljanina ili francuskog vojnika, dok $pijunazu prema ¢l. 411, st. 1
Krivi¢nog zakonika Francuske (Code pénal - CP iz 1992. godine, poslednja verzija
od 1. januara 2020. godine) moze ¢injenjem istih delikata izvrsiti samo strani drzav-
ljanin. Radi se o krivi¢nim delima, prema ¢l. 411, st. 2-11 CP: 1) predaja svih ili bilo
kog dela nacionalne teritorije, oruzanih snaga ili opreme stranoj sili; 2) obavestajni
rad za stranu silu; 3) dostavljanje informacija stranoj sili; 4) sabotaza; 5) dostavljanje
laznih informacija i 6) podsticanje na ¢injenje teskih krivi¢nih dela. Dakle, u slu¢aju
francuske krivi¢nopravne legislative, $pijunaza nije predvidena kao posebno kriv-
i¢no delo, ve¢ kao modus operandi nekoliko delikata usmerenih protiv osnovnih
¢inilaca suvereniteta Francuske i zaprecenih visegodi$njim kaznama zatvora.
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3.2. Nemacka

Nemacki Krivi¢ni zakonik poznaje tri vrste $pijunaze, od kojih se prva dovodi
u vezu sa ¢inom izdaje, a druge dve sa narusavanjem bezbednosti podataka. Sam
naziv krivi¢nog dela - izdajnicka $pijunaza — $pijuniranje drzavnih tajni — uka-
zuje da je bice krivicnog dela ispunjeno radnjom pribavljanja drzavnih tajni radi
izdaje i otkrivanja za $ta je predvidena kazna u rasponu od jedne godine do deset
godina izdrzavanja zatvora, prema ¢l. 96 Krivicnog zakonika Nemacke (Strafge-
setzbuch — StGB iz 1998. godine, poslednja verzija od 22. novembra 2021. godine).
Ovo krivi¢no delo spada u grupu delikata koji se odnose na izdaju i ugrozavanje
spoljne bezbednosti Nemacke za razliku od krivi¢nih dela iz grupe onih kojima se
povreduje privatnost, li¢ni i privatni podaci. To su krivi¢na dela pod nazivom $pi-
junaza podataka i pripremne radnje za $pijunazu podataka i fiSing, prema ¢l. 202a
1202¢ StGB. U oba sluc¢aja zastitni objekat nalazi se u sferi privatnosti i odnosi se na
nedopusten pristup privatnim sadrzajima, licnim podacima i korisnickim $iframa
kojima se takvi podaci stite. Uz mogu¢nost nov¢ane kazne, koja je alternativno
odredena, predvidene su i zatvorske kazne vremenski znatno krace u poredenju
sa inkriminisanim radnjama $pijunaze drzavnih tajni. Nemacki zakonodavac je
fenomen $pijunaze determinisao u normativnom okviru javnog i privatnog inte-
resa, odnosno zastite javnih i privatnih vrednosti. Smatramo ovakvo zakonodavno
reenje i te kako opravdanim jer ,,pravo na privatnost ima apsolutni znacaj i deluje
erga omnes — prema svima” (Jelisavac Trosi¢, Gordani¢, 2023, p. 380).

3.3. Italija

U italijanskom Krivicnom zakoniku $pijunaza je predvidena u nekoliko krivi¢nih
dela i to kao: 1) politicka i vojna $pijunaza; 2) $pijunaza podataka cije je objavljivanje
zabranjeno; 3) tajno uno$enje na vojne lokacije i neopravdano posedovanje $pijun-
ske opreme; 4) otkrivanje drzavnih tajni i 5) otkrivanje informacija cije je otkrivanje
zabranjeno. Italijanski Krivi¢ni zakonik predvida stroge zatvorske kazne u trajanju
od pet i od deset godina, s tim $to je u prethodnim periodima bila predvidena ¢ak i
smrtna kazna, koja je kasnije zabranjena italijanskim ustavom, prema ¢l. 257-258 i ¢l.
260-262 Kivicnog zakonika Italije (Codice penale iz 1930. godine, poslednja verzija od
10. avgusta 2024. godine). Krivi¢cnopravne norme u italijanskoj legislativi prave podelu
$pijunaze na politicku i vojnu, a kao zastitne objekte navode bezbednost drzave, infor-
macije koje nisu javnog karaktera, drzavne tajne, podatke koji se ne smeju objavljivati
ibezbednost lokacija na kojima su rasporedene italijanske oruzane snage. Dakle, itali-
janskizakonodavac $pijunazu normativno postavlja isklju¢ivo u sferu javnih interesa,
kako bi zastitio politicki i vojni aspekt funkcionisanja italijanske drzave.

277



Strani pravni Zivot, god. LXIX, br. 2/2025

3.4. Velika Britanija

Engleska i Vels, kao konstitutivni ¢inioci Velike Britanije, pored Severne
Irske i Skotske, nemaju krivi¢ne zakonike za pravne izvore krivi¢nopravnih normi.
Upravo zato je britanski zakonodavac kreirao Zakon o nacionalnoj bezbednosti
(National Security Act - NSA iz 2023. godine) ¢ije odredbe su posvecene zastiti
Velike Britanije u odnosu na pretnje od Spijunaze, sabotaze i osoba koje deluju
za strane sile protiv britanskih interesa. Ve¢ na samom pocetku ovog zakona,
prvi deo posvecen je $pijunazi koja se manifestuje kroz pribavljanje i otkrivanje
za$ticenih informacija i poslovnih tajni, pomaganje stranoj obavestajnoj sluzbi i
ulazak i pregledanje lokacija koje se koriste u odbrambene svrhe radi nanosenja
Stete Velikoj Britaniji. Prema ¢l. 1-5 NSA predvidena je kazna zatvora u trajanju od
14 godina, uz koju moze biti izre¢ena i nov¢ana kazna. Kao radnje izvr§enja nave-
dene su: pribavljanje, kopiranje, evidentiranje ili zadrzavanje zasti¢ene informacije,
odnosno poslovne tajne, kao i otkrivanje ili pruzanje pristupa zasti¢enoj infor-
maciji, odnosno poslovnoj tajni. Nedvosmisleno, britanski zakonodavac pojam
$pijunaze dovodi u vezu i sa ekonomskim vrednostima, koje je pored drzavnih i
vojnih takode potrebno zastititi.

3.5. Svedska

Prema ¢l. 5 Krivi¢nog zakonika Svedske (Brottsbalken - BrB, iz 1962. godine,
poslednja verzija od 1. maja 2020. godine) odredeno je da: ,,Lice koje, u cilju koristi
stranoj sili ili ekvivalentu, neovla§¢eno pribavlja, prenosi, daje ili otkriva infor-
macije o odbrambenom oruzju, izvozu, skladi$tenju, strukturama, uvozu, na¢inima
proizvodnje, razgovorima, odlukama ili bilo kojoj drugoj okolnosti ¢ije otkrivanje
nekoj stranoj sili ili ekvivalentu moze dovesti do Stete po bezbednost Svedske, krivo
je za $pijunazu i kaznjava se kaznom zatvora u trajanju od najvise Sest godina.
Isto vazi i za lice koje sa istom svrhom neovlas¢eno proizvodi ili rukuje pisanim
dokumentom, crtezom ili nekim drugim predmetom koji sadrzi takve podatke.”
U $vedskom Krivicnom zakoniku u odnosu na navedeni osnovni oblik $pijunaze
posebno je odreden oblik teske $pijunaze za koji je predvidena zatvorska kazna u
trajanju od 4 godine do 18 godina ili dozivotna. Prema ¢l. 6 BrB, teska $pijunaza
postoji kada je ,,radnja izvrsenja bila izuzetno opasne prirode s obzirom na rat koji
je u toku, na okolnosti od velike vaznosti ili kada je u¢inilac odao informacije koje
sumu poverene zbog zaposlenja u javnom ili privatnom sektoru®. Uz navedena dva
oblika $pijunaze koje prema okolnostima u kojima su izvr§ena opredeljuje $vedski
zakonodavac, postoje i sledeci oblici $pijunaze koje inkriminise $vedski Krivi¢ni
zakonik u odnosu na vrstu zastitnog objekta i tezinu posledica, i to: kada se, prema
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¢l. 6b BrB, obi¢nom ili teskom $pijunazom utice na medunarodne odnose, kada se
vr$i neovlasé¢eno rukovanje tajnim informacijama sa teskim posledicama i kada
se, prema ¢l. 14-15 BrB, vrse nezakonite obavestajne aktivnosti protiv strane sile
ili protiv pojedinca. Dakle, $vedsko krivi¢no zakonodavstvo prepoznaje inter alia
i oblik $pijunaze na $tetu druge drzave i normativno ga odreduje svojim krivéno-
pravnim odredbama.

3.6. Svajcarska

Krivi¢nopravna dimenzija fenomena $pijunaze u $vajcarskom zakonodavstvu
prepoznaje njegova osnovna tri oblika kao politicku, industrijsku i vojnu $piju-
nazu, pa shodno tome i tri posebna krivi¢na dela. Politicka $pijunaza usmerena je
protiv Svajcarske, njenih gradana, stanovnika ili organizacija, a za interese strane
drzave, strane politicke partije ili strane organizacije. Bi¢e krivi¢nog dela ispunjava
radnja izvrsenja koja je dualno odredena kao pribavljanje politickih podataka od
obavestajnog znacaja, odnosno vrbovanje drugih osoba za pribavljanje takve vrste
podataka i njihovo organizovanje u tu svrhu. Predvidena je kazna od tri godine zat-
vora, uz mogucnost alternativno propisane novcane kazne, prema ¢l. 272 Krivi¢nog
zakonika Svajcarske (Strafgesetzbuch — StGB iz 1937. godine, poslednja verzija od
1. septembra 2023. godine). Industrijska $pijunaza, takode, zaprecena je zatvor-
skom kaznom u trajanju od tri godine ili nov¢anom kaznom. Zasti¢eni objekat je
drugacije determinisan jer ga dihotomno ¢ine nacin proizvodnje i poslovna tajna,
¢ije je otkrivanje stranoj agenciji, organizaciji ili privatnom preduzecu, odnosno
poslovnom agentu koji ih predstavlja, inkriminisano prema ¢l. 273 StGB. Krivi¢no
delo vojne $pijunaze prati ista tezina sankcije, ali je u ovom slucaju obavestajno
vazan vojni podatak vrednost koja se §titi, a zabranjeni su kako vrbovanje drugih
osoba za pribavljanje ovih podataka tako i njihovo organizovanje u tom smislu,
prema cl. 274 StGB.

3.7. Indija

Po ugledu na britansku krunu, problem $pijunaze u Indiji ne nalazi se u nor-
mativnom polju krivicnog zakonika, ve¢ je regulisan posebnim zakonom koji ima
za cilj suzbijanje Spijunaze. Shodno tome, indijski zakonodavac izric¢ito osuduje
sve aktivnosti koje pomazu neprijateljskoj drzavi protiv Indije. Zabranjuje se prib-
lizavanje, pregledanje ili ulazenje na lokacije ili podruc¢ja koja su pod rezimom
zastite indijske vlade. Pomo¢ neprijateljskoj drzavi moze imati razlicite oblike, kao
$to su davanje neprijatelju skica, planova, modela zasti¢enih sluzbenom tajnom
ili sluzbenih kodova, odnosno lozinki. Indijski Zakon o drzavnim tajnama, koji
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se nije menjao sustinski od 1923. godine, uz amandmane iz 1967. godine (Official
Secrets Act — OSA iz 1923. godine, poslednja verzija od 15. avgusta 1967. godine)
inkrimini$e $pijuniranje, deljenje poverljivih informacija i zadrzavanje osetljivih
podataka u cilju obezbedivanja tajnosti i poverljivosti u upravljanju Indijom, a pre-
vashodno u vezi sa pitanjima nacionalne bezbednosti. Navedene radnje izvrsenja
$pijunaze kaznjive su do 15 godina zatvora, prema odeljku 3 OSA. Moze se zakljuciti
da je u poredenju sa normativnim resenjima drugih drzava, indijski zakonodavac
najvise prostora dao sankcionisanju politicke i vojne Spijunaze. Sledstveno tome,
nije neopravdano indijski Zakon o drzavnim tajnama posmatrati kao normativni
akt protiv $pijunaze kojim se, zapravo, zabranjuje neovlagéeno otkrivanje infor-
macija koje indijska vlada odreduje kao tajne. Upravo zato u slucajevima odliva
poverljivih podataka iz vladinih dokumenata, $pijuniranja za strane drzave i neov-
lag¢enog pristupanja vladinom informatickom sektoru, ovaj zakon predvida kaznu
dozivotnog zatvora, dok je neovlas¢eno zadrzavanje tajnog podatka zapre¢eno
kaznom od deset godina zatvora, prema odeljku 3-4 OSA.

3.8. Japan

Normativna percepcija japanskog zakonodavca posvetila je fenomenu $pi-
junaze odredbe Zakona o zastiti posebno odredenih tajni, kojima se Stite interesi
Japana u oblasti odbrane, spoljnih poslova, javne bezbednosti i borbe protiv teror-
izma (Act on the Protection of Specially Designated Secrets — SDS iz 2013. godine,
poslednja verzija od 10. decembra 2014. godine). Ovaj japanski zakon poznat je i
pod kra¢im nazivom Zakon o drzavnoj tajni (State Secrecy Law). Polje zasticenog
objekta je viSeslojno odredeno prema navedenim oblastima u kojima se moze naneti
Steta interesima Japana, njegovih gradana, institucija i odbrambenih kapaciteta.
Taksativno su opredeljene moguce radnje izvrenja nezakonitih aktivnosti koje su
u suprotnosti sa odredbama ovog japanskog pravnog akta. Ipak, termin $pijunaza
nije naveden kao takav iako se ogleda u na¢inu velikog broja zakonom predvidenih
modi operandi. Ovo, donekle, izdvaja japansko normativno determinisanje $piju-
naze u odnosu na regulativne pristupe drugih drzava. U tom smislu, kao potenci-
jalne nacine izvrsenja $pijunaze japanski zakonodavac prepoznaje neovlagéeno
prikupljanje, organizovanje i otkrivanje zasticenih podataka koji se odnose na: 1)
u oblasti odbrane - procene, planove, istrazivanje, signale, slike, vrste oruzja (pose-
bno ratnih vazduhoplova) i municije, lozinke i $ifrarnike, prema odeljku 1 SDS; 2)
u oblasti spoljnih poslova — pregovore, saradnju, spoljnu politiku, zastitu zivota i
zdravlja gradana, teritorijalni integritet, mere embarga na uvoz i izvoz od znacaja
za nacionalnu bezbednost, lozinke i ifrarnike u zasti¢enoj diplomatskoj komu-
nikaciji, prema odeljku 2 SDS; 3) u oblasti javne bezbednosti - planove i istrazivanje
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mera zastite od narusavanja javne bezbednosti u velikom obimu, zastitu Zivota i
zdravlja gradana, lozinke i $ifrarnike u zasticenoj komunikaciji subjekata nosilaca
javne bezbednosti, prema odeljku 3 SDS i 4) u oblasti borbe protiv terorizma -
planove i istrazivanje mera zastite od terorizma, zastitu zZivota i zdravlja gradana
od terorizma i lozinke i $ifrarnike u zasti¢enoj komunikaciji subjekata nosilaca
protivteroristickih mera i aktivnosti, prema odeljku 4 SDS. Posebnost japanskog
normativnog sistema, usmerenog prema odredenoj nedozvoljenoj aktivnosti,
ogleda se u baziranju krivicnopravnih odredaba u odnosu na sektore drustvenog
zivotaivrstu interesa drzave koji su izlozeni $tetnim posledicama mogu¢ih nacina
izvrSenja delikta in concreto.

3.9. Egipat

U Krivi¢nom zakoniku Egipta (Penal Code — PC iz 1937. godine, poslednja
verzija od 3. novembra 2020. godine) pojam $pijunaze nije naveden doslovno, vec se
na njegovu inkriminisanost ukazuje opisno. Shodno tome, u grupi nedozvoljenih
aktivnosti protiv bezbednosti drzave ¢iji izvori su spoljni, u ¢l. 80 PC propisano je da
»Kko preda stranoj drzavi ili nekom od onih koji rade za njen interes, ili otkrije u bilo
kom obliku i na bilo koji na¢in odbrambenu tajnu zemlje, ili je mogao da je dobije
u cilju predaje ili odavanja stranoj drzavi ili nekome od onih koji rade u njenom
interesu, kao i ko u interesu strane drzave o$teti nesto §to se smatra jednom od
odbrambenih tajni zemlje, ili je u¢ini nepodobnom za odbranu zemlje, bice osuden
na smrt“. Pored drasti¢nosti sankcije koja prati Spijunsko delovanje protiv interesa
egipatske drzave, oc¢igledno je da je primarni zasticeni objekat upravo odbrana
zemlje. S tim u vezi, egipatski zakonodavac posebnom odredbom definise da tajnu
u vezi sa odbranom drzave ¢ine vojni, politicki, diplomatski, ekonomski i industri-
jski podaci koji se mogu odnositi na objekte, korespondenciju, pisane dokumente,
instrumente, nacrte, mape, dizajn, slike i vesti, prema ¢l. 85 PC. Dakle, moze se
zakljuciti da je istorijski tradicionalan uticaj vojnih struktura egipatskog drustva i
te kako ostavio traga na krivicnopravnu legislativu ove drzave.

3.10. Brazil

Brazilsko krivi¢no zakonodavstvo odredilo je pojam $pijunaze kao delikt
per se inormativno ga prepoznalo kao posebno krivi¢no delo u grupi nezakonitih
radnji protiv nacionalnog suvereniteta. Bice krivi¢nog dela Spijunaze u ¢l. 359-K
Krivi¢nog zakonika Brazila (Criminal Code of Brazil - CC iz 1940. godine, poslednja
verzija od 24. maja 2022. godine) determinisano je kao ,,dostavljanje stranoj vladi,
njenim agentima ili stranoj kriminalnoj organizaciji, u suprotnosti sa zakonskom

281



Strani pravni Zivot, god. LXIX, br. 2/2025

ili regulatornom odlukom, dokumenta ili informacije klasifikovane kao tajna ili
drzavna tajna u skladu sa odredbama zakona, ¢ije otkrivanje moze ugroziti ocu-
vanje ustavnog poretka ili nacionalni suverenitet®. Isticemo da, prema navedenim
odredbama, inter alia i strana kriminalna organizacija predstavlja obavestajnu pret-
nju za nacionalne interese Brazila imajuci u vidu okolnosti sukoba brojnih kartela
za prevlast na trzistu distribucije opojnih droga u Juznoj Americi. Prema ¢l. 359-K
CC, krivi¢no delo $pijunaze moze biti izvrseno u slucaju: 1) ako neko pruzi pomo¢
$pijunu, znajuciza ovu okolnost, da izbegne otkrivanje i progon nadleznih organa,
$to je zapreceno kaznom zatvora u trajanju od tri godine do dvanaest godina; 2)
ako se dokument, podaci ili informacije prenose ili otkrivaju uz krsenje obaveze
poverljivosti, $to je kaznjivo zatvorom u trajanju od $est do petnaest godina i 3) ako
se omoguci vrienje bilo kog od krivi¢nih dela predvidenih ovim ¢lanom dodel-
jivanjem, davanjem ili pozajmljivanjem lozinke ili bilo kog drugog oblika pristupa
neovlascenih lica informacionim sistemima, §to je sankcionisano izdrzavanjem
kazne zatvora od jedne do cetiri godine. Prema brazilskom Krivicnom zakoniku,
»saopstavanje, dostavljanje ili objavljivanje informacija ili dokumenata radi razot-
krivanja izvrsenja krivicnog dela ili povrede ljudskih prava ne predstavlja krivi¢no
delo®. Da li se tako moze fingirati $pijunaza, ostaje pitanje na koje odgovor jedino
moze dati sudska praksa u Brazilu. Migljenja smo da postoji ova mogucénost zrt-
vovanjem interesa manjeg znacaja za onaj vazniji, koji ¢ini predmet interesovanja
$pijunske mreze ili agenta pojedinca. Nedvosmisleno, zaklju¢ujemo da je i brazilski
krivi¢ni zakonik ogledalo bezbednosnih uslova i geopolitickih okolnosti u kojima
postoji i razvija se brazilsko drustvo.

3.11. Sjedinjene Americke DrZave

Razvoj potrebe za normiranjem $pijunaze u Sjedinjenim Americkim Drza-
vama dobija pun zamah u ratnoj 1917. godini, kada ova zemlja ulazi u Prvi svetski
rat, §to ¢ini istorijsku prekretnicu u dotadagnjem konceptu americkog politickog
izolacionizma u odnosu na globalna svetska zbivanja. Aktivno ucestvovanje Sjed-
injenih Americkih Drzava u ratnim svetskim okolnostima intenzivnije izlaze ovu
drzavu protivnickim $pijunskim aktivnostima zbog kojih dolazi do donosenja
posebnog zakona kojim se $pijunaza, na Stetu ove zemlje i u ratnim uslovima,
kaznjava visokim zatvorskim kaznama od dvadeset i trideset godina trajanja, ali i
smrtnom kaznom. Zasti¢eni objekat podrazumeva raznovrsne podatke koji su od
prevashodnog znacaja sa stanovista vojne bezbednosti, prema odeljku 1-3 amer-
ickog Zakona o $pijunazi (Espionage Act — EA iz 1917. godine). Po zavrsetku rata
sledi amandman u formi zakona, kojim se u normativni opseg pojma Spijunaze
uvodi antidrzavno delovanje, ¢cime se dopunjuje ratni profil $pijunskih aktivnosti
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i prosiruje mogu¢nost inkriminisanja §pijunaze u mirnodopskim uslovima, prema
odeljku 3 americkog Zakona o pobuni (Sedition Act iz 1918. godine). Naposletku, u
skladu sa poslednjim noveliranim pravnim aktom kojim se sankcionise $pijunaza
u Sjedinjenim Americkim Drzavama, ona je odredena kao ,,krivi¢no delo odavanja
poverljivih podataka neovlag¢enom licu od strane lica koje je ovlag¢eno za prijem
tajnih podataka i koje je potpisalo ugovor o neotkrivanju tih tajnih podataka®, za
razliku od re$enja prema kome svaki pojedinac moze biti optuzen za izvrsenje ovog
delikta prema Zakonu o izmenama Zakona o Spijunazi (Espionage Act Reform Act
iz2022. godine). Predviden jeiizuzetak da ubice krivicnog dela ne ulazi otkrivanje
informacija ¢lanu americkog Kongresa, Saveznom sudu, rukovodiocu u obavesta-
jnoj zajednici Sjedinjenih Americkih Drzava ili odredenim telima drzavne uprave
kao $to je Federalna trgovinska komisija. Lice koje nije strani agent ne moze biti
krivi¢no gonjeno za prikupljanje, prenosenje ili gubitak informacija od znacaja za
odbranu, osim ako je izvrseno krivi¢no delo propisano saveznim zakonom. Dakle,
izvrsenje krivi¢nog dela $pijunaze na Stetu Sjedinjenih Americkih Drzava podra-
zumeva profesionalni i drzavljanski status u¢inioca.

3.12. Ruska Federacija

Krivi¢no zakonodavstvo Ruske Federacije normativno je pozicioniralo $piju-
nazu u grupu krivi¢nih dela protiv drzavne vlasti, i to u odeljak u kome su odredbe
o deliktima protiv osnova ustavnog uredenja i drzavne bezbednosti. Spijunaza je
sastavni deo bic¢a dva krivi¢na dela ruskog Krivi¢nog zakonika (Criminal Code of
the Russian Federation — CC iz 1996. godine, poslednja verzija od 1. marta 2012.
godine). Prema ¢l. 275 CC, u prvom slucaju ruski zakonodavac odredio je da se
»veleizdaja, odnosno $pijunaza, odavanje drzavne tajne ili bilo koja druga pomo¢
ucinjena stranoj drzavi, stranoj organizaciji ili njihovim predstavnicima u nepri-
jateljskim aktivnostima na $tetu spoljne bezbednosti Ruske Federacije, koje je
izvrsio drzavljanin Ruske Federacije, kaznjavaju zatvorom u trajanju od dvanaest
do dvadeset godina sa ili bez nov¢ane kazne®. Prema ¢l. 276 CC, bice drugog kriv-
i¢nog dela normativno je determinisano kao ,,prenos $pijunaze, odnosno prikupl-
janje, krada ili cuvanje u cilju prenosenja stranoj drzavi, stranoj organizaciji ili
njihovim predstavnicima podataka koji predstavljaju drzavnu tajnu, kao i prenos ili
prikupljanje drugih podataka po nalogu strane obavestajne sluzbe, na stetu spoljne
bezbednosti Ruske Federacije, ako je ta dela izvrsio strani drzavljanin ili lice bez
drzavljanstva“i zapre¢eno kaznom zatvora u trajanju od deset do dvadest godina.
Ocigledna je intencija ruskog zakonodavca da svaki moguci izvrsilac navedenih
vrsta Spijunskih aktivnosti na $tetu Ruske Federacije bude sankcionisan bez obzira
na to dalije apatrid, strani ili ruski drzavljanin.
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Prikazane razlike u zakonskom determinisanju pojma Spijunaze uslovljene
istorijskim uslovima razvoja drzavnosti, geopolickim okolnostima, liderskom
pozicijom u politickim, ekonomskim, vojnim, odnosno tehnoloskim globalnim
izazovima, ukazuju na jedinstven stav zakonodavaca u danasnjem svetu da $pi-
junaza predstavlja tesko krivi¢no delo koje zadire direktno u temelje bezbednosti
drzave, ustavnog uredenja i nacionalnog suvereniteta.

4. Nacionalno normativno odredenje

Normativni okviri zakonodavstva Republike Srbije prepoznaju drustvenu
opasnost Spijunaze uredujuci ovo pitanje kroz prizmu nekoliko pravnih akata.
Podimo najpre od znacaja zasticenog objekta, a to je tajni podatak. Dakle, ne svaki
podatak, ve¢ onaj koji je zakonom predviden kao podatak od interesa za Republiku
Srbiju i zbog toga oznacen odredenim stepenom tajnosti. Kao podatak od interesa
za Republiku Srbiju, tajni podatak moze se odnositi na teritorijalni integritet, suv-
erenost, zastitu ustavnog porekta, osnovna ljudska prava i slobode, nacionalnu i
javnu bezbednost, odbranu zemlje, unutrasnje i spoljne poslove.

Interesi nase drzave mogu biti neposredno i nepopravljivo naruseni ukoliko
se neovlas¢eno pristupi, otkrije, unisti ili zloupotrebi tajni podatak, prema ¢l. 2
Zakona o tajnosti podataka — ZoTP, Sluzbeni glasnik RS, br. 104/2009. Znacaj tajnog
podatka ogleda se i u tome da je strogi rezim njegovom pristupu dokaz preteznosti
zasite interesa Republike Srbije u odnosu na opravdanost pristupa informacijama od
javnog znacaja. Ova vrsta podataka najcesce postoji u sferi nacionalne bezbednosti
koja pociva na javnoj bezbednosti i odbrambenim, spoljnopolitickim, bezbednos-
nim i obavestajnim poslovima; medunarodnim odnosima nase drzave; prate¢im
sistemima, planovima, uredajima, projektima i strukturama; kao i poslovima
naucnog, istrazivackog, tehnoloskog, ekonomskog i finansijskog profila, prema ¢l.
3 ZoTP. Ukoliko se ,neovlas¢eno nepozvanom licu saopste, predaju ili u¢ine dos-
tupnim ili pribavljaju podaci ili dokumenta koja su poverena ili do kojih se doslo
na druginacin, a koja predstavljaju tajne podatke sa oznakom tajnosti“ ostvaruje se
bic¢e krivi¢nog dela zapre¢enog razli¢itim kaznama zatvora u odnosu na naruseni
stepen tajnosti podatka ili dokumenta, prema ¢l. 98 ZoTP. U tom smislu, za narusa-
vanje tajnosti podatka oznacenog sa: 1) stepenom tajnosti ,,Interno“ili ,, Poverljivo*
predvidena je kazna zatvora u trajanju od tri meseca do tri godine; 2) stepenom
tajnosti ,,Strogo poverljivo“ — kazna zatvora u trajanju od $est meseci do pet godina
i 3) stepenom tajnosti ,Drzavna tajna“ — kazna zatvora u trajanju od jedne godine
do deset godina. Kvalifikovani oblik ovog delikta postoji u slu¢aju da je izvrsen iz
koristoljublja, objavljivanjem ili kori§¢enjem tajnih podataka u inostranstvu ili za
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vreme vanrednog ili ratnog stanja $to je zapreceno posebnim minimunom kazne
zatvora od Sest meseci, odnosno posebnim maksimumom kazne zatvora od pet-
naest godina. Predvidena je i mogu¢nost nehatnog izvrsenja ovog krivi¢nog dela,
u kom slucaju je granica posebnog minimuma zatvorske kazne tri meseca i njenog
posebnog maksimuna do pet godina, prema ¢l. 98 ZoTP.

Status nepovredivosti pristupa tajnim podacima i informacijama regulisan je
iu odnosu na njihov izvor i nacin pribavljanja, kako od stranih organizacija i bez-
bednosnih sluzbi tako i od drugih domacih drzavnih organa, prema ¢l. 19 Zakona
o osnovama uredenja sluzbi bezbednosti Republike Srbije, Sluzbeni glasnik RS, br.
116/2007 1 72/2012.

Ipak, klju¢no normativno determinisanje pojma $pijunaze u nacionalnom
zakonodavstvu, kako smatramo, zastupljeno je u odredbama Krivi¢nog zakonika
Republike Srbije - KZ, Sluzbeni glasnik RS, br. 85/2005, 88/2005 - ispr., 107/2005 -
ispr., 72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 i 35/2019, i to u glavi
28. ovog pravnog akta koja je posvecena kriviénim delima protiv ustavnog uredenja
i bezbednosti Republike Srbije. Re¢ je o slede¢im nedozvoljenim aktivnostima: 1)
ugrozavanje nezavisnosti; 2) priznavanje kapitulacije ili okupacije; 3) ugrozavanje
teritorijalne celine; 4) napad na ustavno uredenje; 5) pozivanje na nasilnu promenu
ustavnog uredenja; 6) ubistvo predstavnika najvisih drzavnih organa; 7) oruzana
pobuna; 8) diverzija; 9) sabotaza; 10) Spijunaza; 11) odavanje drzavne tajne; 12)
izazivanje nacionalne, rasne i verske mrznje i netrpeljivosti; 13) povreda teritori-
jalnog suvereniteta; 14) udruzivanje radi protivustavne delatnosti; 15) pripremanje
dela protiv ustavnog uredenja i bezbednosti Srbije i 16) teska dela protiv ustavnog
uredenja i bezbednosti Srbije, prema ¢l. 305-321 KZ.

U odnosu na srodna krivi¢na dela protiv ustavnog uredenja i bezbednosti
drzave, $pijunaza se neodvojivo vezuje za tajni podatak kao zasti¢eni objekat bez
obzira na stepen njegove tajnosti, dok se u odnosu na kaznjivost pripremanja, kao
delicta preparata, moze delimi¢no dovesti u vezu sa krivicnim delima ugrozavanja
nezavisnosti, priznavanja kapitulacije ili okupacije, ugrozavanja teritorijalne celine,
napada na ustavno uredenje, pozivanja na nasilnu promenu ustavnog uredenja,
ubistva predstavnika najvisih drzavnih organa, oruzane pobune diverzije i sabotaze.

Tajni podaci, kao tezi$na pravna kategorija koja opredeljuje bice krivi¢nog dela
$pijunaze, definisani su u ¢l. 315, st. 6 KZ kao ,,oni vojni, ekonomski ili sluzbeni
podaci ili dokumenti koji su zakonom, drugim propisom ili odlukom nadleznog
organa donesenim na osnovu zakona proglaseni tajnim, a ¢ije bi odavanje prouz-
rokovalo ili bi moglo da prouzrokuje $tetne posledice za bezbednost, odbranu ili
za politicke, vojne ili ekonomske interese zemlje.”

Bice krivi¢nog dela sabotaze, prema ¢l. 315, st. 1 KZ, ispunjeno je u slu¢aju
saopstavanja, predavanja ili ¢injenja dostupnim ,,stranoj drzavi, stranoj organizaciji
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ili licu koje im sluzi“ tajnih vojnih, ekonomskih ili sluzbenih podataka ili dokume-
nata. Ovaj osnovni oblik radnje izvrSenja zaprecen je kaznom zatvora u trajanju od
tri godine do petnaest godina. Slozeniji vid $pijunaze odreden je kao stvaranje ili
rukovodenje stranom obavestajnom sluzbom u Srbiji za stranu drzavu ili organ-
izaciju uz predvidenu kaznu zatvora u trajanju od pet do petnaest godina, prema
¢l. 315, st. 2 KZ. Stupanje u stranu obavestajnu sluzbu, prikupljanje podataka za
nju ili pomaganje njenog rada na drugi nac¢in kaznjivo je zatvorom u trajanju od
jedne godine do deset godina, prema ¢l. 315, st. 3 KZ. Pribavljanje tajnih podataka
ili dokumenata u nameri da budu saopsteni ili predati stranoj drzavi, stranoj organ-
izaciji ili licu koje im sluzi sankcionisano je kaznom zatvora u trajanju od jedne
godine do osam godina, prema ¢l. 315, st. 4 KZ. Teske posledice za ,,bezbednost,
ekonomsku ili vojnu mo¢ zemlje“ koje su nastupile zbog osnovnog oblika radnje
izvrSenja Spijunaze i njenog kvalifikovanog vida olicenog u stvaranju i rukovodenju
stranom obavestajnom sluzbom u Srbiji zaprecene su zatvorskom kaznom u tra-
janju od najmanje deset godina, prema ¢l. 315, st. 5 KZ.

Naposletku, prema ¢l. 321, st. 1 KZ, kvalifikovani oblik krivi¢nog dela $piju-
naze, aliidrugih srodnih delikata iz grupe protiv ustavnog uredenja i bezbednosti
drzave, predviden je bicem krivi¢nog dela teska dela protiv ustavnog uredenja i
bezbednosti Srbije ukoliko za posledicu ima ,,smrt jednog ili viSe lica ili je izazvalo
opasnost za zivot ljudi ili je praceno teskim nasiljima ili velikim razaranjima ili
je dovelo do ugrozavanja bezbednosti ekonomske ili vojne snage zemlje“, u kom
slucaju je, prema ¢l. 321, st. 2 KZ, predvidena kazna zatvora od najmanje deset
godina, odnosno ako je ucinilac pri izvrSenju ,,sa umisljajem lisio zivota jedno ili
vise lica“ ili je to ucinio za vreme ratnog stanja, oruzanog sukoba ili vanrednog
stanja, $to je zapreceno sa najmanje deset godina zatvora ili dozivotnim zatvorom,
shodno ¢l. 321, st. 3 KZ.

Dakle, nacionalno normativno odredenje Spijunaze veoma obuhvatno regulise
ovaj pojam odredbama Zakona o tajnosti podataka, Zakona o osnovama uredenja
sluzbi bezbednosti Republike Srbije, a pre svega Krivicnog zakonika Repub-
like Srbije, prikazuju¢i kompleksnu prirodu i moguce posledice ove nezakonite
aktivnosti po klju¢ne vrednosti drustvene zajednice, ¢ime se sa krivi¢cnopravnog
aspekta in sano sensu utvrduje i odreduje fenomenolosko polje Spijunaze. Medutim,
da bismo upotpunili predstavu o prirodi istrazivanog pojma, neophodno je da
upoznamo i njegovu $iru sliku kroz analizu medunarodnih pojavnih oblika u
kojima se manifestuje.
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5. Pojavni oblici

Bez sumnje fenomen $pijunaze, od davnina prisutan u razvoju ljudske zajed-
nice i politicko-ekonomskom konstituisanju ranih oblika drzavnog organizovanja
drustva, ni sada ne gubi na znacaju imajuci u vidu $tetnost posledica kojima utice
na politicku stabilnost, ekonomsku snagu, vojnu mo¢ i tehnologki razvoj drzava u
danas$njem svetu. Posmatrano de iure, Spijunaza je neizostavni nezakoniti izazov
kojem savremeni krivi¢ni zakonici i zakoni u oblasti bezbednosti posvecuju svoje
odredbe. Ipak, pored svog krivicnopravnog ruha i nacionalno odredenog deliktnog
fenomenoloskog profila, $pijunaza je de facto pojam cije ispoljavanje u materijal-
nom svetu podrazumeva uzajamnu povezanost bar dve ili vi§e drzava, §to pre-
tiks medunarodnosti ¢ini njegovim neodvojivim pojavnim obelezjem. In nuce,
fenomen $pijunaze postoji kroz svoje manifestne oblike ¢ija pojavnost je globalno
zastupljena. Smatramo metodoloski opravdanim da prikazemo dominantne i naj-
frekventnije pojavne oblike Spijunaze, koji se ispoljavaju u medunarodnim razmer-
ama, kako bismo u potpunosti sagledali volumen pojmovnog polja $pijunaze kao
krivi¢cnopravnog fenomena sa izrazitim bezbednosnim rizikom i medunarodnim
predznakom.

Najpre, $pijunaza kao aktivnost ili grupa povezanih aktivnosti podrazumeva
tajno i neovlas¢eno prikupljanje i/ili neovlas¢eno dostavljanje podataka drugoj
strani koja nije ovlaS¢ena da im pristupi. Ova druga strana u stvari su pojedinac,
grupa ili organizacija koji su u sluzbi druge drzave. Prema nacinu na koji se vrsi
neovlaséeni pristup podacima, Spijunaza moze biti virtuelna i realna, odnosno
podacima se moze pristupiti u sajber okruzenju ili u realnim uslovima. Podaci koji
su predmet interesovanja $pijunske aktivnosti su tajni jer su od posebnog interesa,
zbog cega je potrebno ovlas¢enje da biim se pristupilo. Upravo ovaj posebni interes
svedoci o znacaju tih podataka - politickom, vojnom, ekonomskom i tehnoloskom
- koji imaju za drzavu, pri ¢emu mogu biti vazni kako u javnom resoru tako i u
privatnom sektoru.

Imajuéi u vidu navedeno, mozemo zakljuciti da su oc¢igledni medunarodni
pojavni oblici $pijunaze: 1) politicka $pijunaza, 2) vojna Spijunaza, 3) ekonomska
$pijunaza i 4) tehnoloska Spijunaza.

Politicka Spijunaza $iroko je usmerena na podatke od politickog, vojnog i
ekonomskog znacaja, ali i na $irok spektar pojedinaca koji mogu biti meta jer se
mogu povezivati sa bilo kojom organizacijom sa informacijama od interesa za
stranu drzavu, kako bi se postigao uticaj na kreiranje politike. Organizacije javne
uprave i preduzeca koja odrzavaju i grade kriti¢nu infrastrukturu, kao $to su snab-
devanje energijom, telekomunikacione mreze i vodovodna preduzeca, potenci-
jalne su mete za Spijunazu koju sponzorise strana drzava. Detalji o strukturi i
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bezbednosnim aranzmanima infrastrukture su od interesa za drzave koje zele da
uti¢u na njen rad, ili ¢ak da paralisu celokupnu infrastrukturu tokom krize, kojom
prilikom su od znacaja i posredno korisni podaci. Osim poverljivih dokumenata,
$pijunske operacije strane drzave usmerene su i na pribavljanje indirektnih obav-
eStajnih podataka koji se mogu koristiti za pristup poverljivim informacijama od
primarnog znacaja. U tom smislu, politicka $pijunaza se preduzima i radi pristupa
kontakt podacima pojedinaca cije profesionalne pozicije i uloge u ostvarivanju
medunarodne saradnje i poslovnih ugovora mogu da se zloupotrebe za pristup
politi¢ki znacajnim podacima i bezbednosnom okruzenju informatickih sistema
(Nicholas, 2019, pp. 32-33).

Vojna $pijunaza je od pamtiveka, u svim zemljama i medu svim narodima,
smatrana teskim vojnim deliktom, koji je bio kaznjavan vesanjem. Neki narodi su
naredbama, uredbama ili zakonima definisali §ta predstavlja ovo krivi¢no delo i
predvideli sudenje i kaznjavanje izvrsioca. No, u svakom slucaju, ovo je jedan od
najstarijih oblika Spijunaze jer je oduvek bilo od egzistencijalnog znacaja za neko
pleme, narod ili drzavu da dozna snagu protivnika pre izbijanja samog sukoba
(Halleck, Davis, 1911, p. 1). U dana$nje vreme, uloga sajber aktivnosti na otkrivanju
tudih vojnih tajni i neovlag¢enom pristupu tajnim podacima od vojnog znacaja sve
jeviseizrazena. U tu svrhu koriste se i satelitski snimci o pokretima vojnih jedinica
drugih drzava, odnosno probama balistickih raketa i taktickog nuklearnog oruzja,
ukoliko nisu najavljeni putem sredstava javnog informisanja kao vojna vezba.

Ekonomska $pijunaza se vrlo ¢esto upotrebljava kao sinonim za industrijsku,
odnosno korporativnu $pijunazu. Ipak, postoji razlika jer je ekonomska $pijunaza
pojavni oblik nedozvoljene aktivnosti druge drzave, dok industrijsku $pijunazu pre-
duzimaju privatne kompanije zbog ¢ega se cesto naziva i korporativnom. Sa ekon-
omskom $pijunazom cesto se u vezu dovodi sajber $pijunaza, ali ovde je re¢ samo o
nacinu izvr§enja neovlas¢enog pristupa tajnim podacima od posebnog ekonomskog
znacaja. Drugim recima, sajber $pijunazom se kao nacinom izvrsenja moze preduz-
imati i industrijska $pijunaza u zavisnosti od ¢injenice da li angazovanje izvr$ioca
potice iz javnog ili iz privatnog sektora (Button, 2020, p. 2).

Tehnoloska $pijunaza je najsavremeniji vid $pijunaze, koja je nezamisliva bez
nedozvoljenih sajber aktivnosti. Smatramo da tehnoloska Spijunaza zbog poseb-
nosti nacina izvrsenja, odnosno podataka kojima se neovla§éeno pristupa, brzine i
obuhvatnosti $pijunske aktivnosti prevazilazi pojmovne okvire industrijske $piju-
naze zbog ¢ega ima fenomenolosku samostalnost.
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6. Zakljucak

Fenomen $pijunaze prati razvoj civilizacije koji pociva na politickoj, ekon-
omskoj i vojnoj komponenti. Sajber aktivnosti na vidljivom delu svetskog veba
kao informaticko-komunikacionog prostora, pogotovo u njegovom diskretnom
delu dubokom vebu (deep web), odnosno visokokriminalizovanom tamnom vebu
(darknet), predstavljaju veoma frekventne nacine izvrsenja $pijunskih aktivnosti
putem kojih se ostvaruje neovlasceni pristup podacima od politickog, ekonomskog
i vojnog znacaja.

Smatramo da je pojam $pijunaze viSeslojan jer ima trojaku prirodu. Istovre-
meno, $pijunaza je krivicnopravni fenomen jer predstavlja krivicno delo, bezbed-
nosni fenomen jer njeno izvrsenje podrazumeva bezbednosni rizik i medunarodni
fenomen jer se njeni pojavni oblici ispoljavaju globalno i ostvaruju u odnosima
izmedu dve ili viSe drzava.

Umesto zakljucka, predlazemo u svrhu noveliranja Krivicnog zakonika
Republike Srbije da se bice krivi¢nog dela $pijunaze dopuni terminom tehnoloske
i da ¢l. 315 ovog zakonika u prvom stavu glasi: ,,Ko tajne vojne, ekonomske, teh-
noloske ili sluzbene podatke ili dokumente saopsti, preda ili u¢ini dostupnim
stranoj drzavi, stranoj organizaciji ili licu koje im sluzi...“. Pod tajnim tehnoloskim
podacima podrazumevamo sve one podatke koji u svojoj logi¢noj i znacenjskoj
ukupnosti ¢ine informaciju koja se odnosi na vrstu tehnologije, tehnoloski proces
ili njegov sustinski deo. Takva tehnologija, odnosno tehnoloski proces, zbog svog
znacaja za unapredivanje, pre svega geopoliticke pozicije drzave u medunarodnim
politickim, ekonomskim i bezbednosnim relacijama, nesumnjivo mora biti tajnog
karaktera. Evidentiranje tajnih tehnoloskih podataka bilo bi u nadleznosti infor-
matickih organizacionih jedinica, kako civilnih tako i vojnih bezbednosnih sluzbi,
koje bi se pored unosa ovih podataka u posebno predvidene baze podataka starale
i o vodenju i fizicko, tehnicko i informatickom obezbedenju tih baza podataka.

Uvereni smo da su znacaj savremenih tehnologija i vaznost otkrivanja tudih
tehnoloskih tajni jezicak na vagi normativnog odredivanja tehnoloskog podatka
kao podatka od posebnog interesa, koji ima svoj samostalni krivi¢nopravni, bez-
bednosni i medunarodni fenomenoloski znacaj.
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